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1. INTRODUCCION

La nueva normativa europea en materia de proteccion de datos,en concreto, el Reglamento General de
Proteccion de Datos (Reglamento (UE) 2016/679, de 27 de abril de 2016),0bliga a todas las
organizaciones a adaptarse a nuevas exigencias legales cuya implantacién implica necesariamente
cambios organizativos, procedimentales, asi como de sistemas en el seno de las organizaciones. El
objetivo de los cambios normativos en esta materiaes garantizar a las personas fisicas una mayor
seguridad en relacion con sus datos personales y consagrar la proteccion de los datos personales como
un derecho fundamental para todas ellas.

La nueva regulacion aborda el derecho a la proteccién de datos, con la privacidad en su esencia, en un
mundo ampliamente digitalizado y proporciona un marco unico de proteccion de datos aplicable a todas
las dpticas e instituciones que tratan datos en la Unién Europea.

La consecuencia de incumplir la referida norma puede conllevar multas administrativas de hasta 20
millones de euros o el 4% de la facturacion anual global.

Asimismo, el riesgo de que las personas afectadas por el incumplimiento de las obligaciones en materia
de proteccion de datos, presenten mas reclamaciones es superior que en cualquier otro sector, dado que
el incumplimiento de estas medidas puede provocar decisiones en las que los sujetos puedan salir
perjudicados. A dicho factor se suma la posibilidad que recoge la nueva normativa a presentar
reclamaciones tanto por la via administrativa como la judicial y asi poder exigir coberturas concretas por
los dafios causados.

El presente Marco pretende recoger los principios fundamentales que en materia de proteccién de datos,
todas las Opticas deben tener en cuenta en su operativa diaria.

El contenido del presente Marco viene dividido en las siguientes secciones: (i) concepto y tipos de datos
de caréacter personal, (ii) principios fundamentales, (iii) responsabilidad proactiva, (iv) deber de
informacion, (v)licitud del tratamiento, (vi) sujetos intervinientes, (vii) derechos de los interesados y
(viii) delegado de proteccion de datos, (ix) notificacion de incidentes de seguridad, (x) inventario de
tratamientos y (xi) evaluaciones de impacto en proteccion de datos o PrivacylmpactAssessments.
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2. DATOS PERSONALES: CONCEPTO Y TIPOS

La definicion de dato de caracter personal se refiere a cualquier informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.
Los datos personales nunca incluiran datos anénimos.

Taly como se desprende de lo anterior, se considerara persona identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un niimero de identificaciéon o uno
0 varios elementos especificos y caracteristicos de su identidad fisica, fisiolégica, psiquica, econémica,
cultural o social. En este sentido, se diferenciara:

i Informacidn identificable directamente: datos que incluyen informacién que permita identificar o
distinguir a una persona fisica directamente y sin limitaciones, como por ejemplo: nombre,
direccion, nimero de teléfono, nimero de fax, direccion de correo electronico, perfiles financieros,
identificadores Unicos, como el nimero de la seguridad social, el nimero del pasaporte, etc.
Asimismo, informacién de tarjetas de crédito, perfil del cliente, preferencias, expectativas y otra
informacion accesoria.

ii. Informacidn identificable indirectamente: datos personales que también incluyen informacién que,
aunque por si misma no pueda identificar ni distinguir directamente a una persona fisica, el
responsable o un tercero puedan asociarla o vincularla con una persona fisica teniendo en cuenta
todos los medios que probable y razonablemente se usaran.

A continuacién, se detallan distintos ejemplos de informacion identificable indirectamente:

- Debe considerarse que la informacién (como el tipo de producto financiero preferido) vinculada a
un numero de tarjeta de un programa de fidelidad de clientes (como identificador Unico), en un
conjunto de datos que no contenga el nhombre del cliente ni otro identificador Unico, son datos
personales, porque es posible vincular la informacién a través del nimero de tarjeta con el cliente
usando informacién que se gestione en otro conjunto de datos.

- Debe considerarse que la informacién en registros de red que contenga direcciones de sitios web
visitados por las direcciones IP de ordenadores en los establecimientos son datos personales,
porque al vincular las direcciones de sitios web y la direccion IP con los datos de inicio de sesion
del ordenador, es posible identificar qué persona fisica ha visitado sitios webs en cada ordenador.

Finalmente, hay que considerar los datos pseuddanonimos, los cuales no pueden atribuirse a un
interesado especifico sin usar informacion adicional, siempre que dicha informacion adicional se
guarde por separado y esté sujeta a medidas técnicas y organizativas que garanticen que no se
atribuye a una persona fisica identificada o identificable. Estos datos seguiran considerandose datos
de caracter personal en tanto en cuanto se pueda llegar a identificar a la persona fisica a la que
corresponden. En cualquier caso, el procedimiento de seudonimizacion de los datos serd una de las
medidas a aplicar para minimizar riesgos en materia de proteccion de datos.
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Sentando lo anterior, se pueden categorizar ciertos tipos de datos, en funcion de la informacion que
aporta:

Datos de carécter identificativo: DNI, direccién, imagen, voz, nimero de seguridad social,
teléfono, marcas fisicas, nombre y apellidos, firma, huella y firma electronica.

e Datos relativos a las caracteristicas personales: estado civil, datos de familia, fecha de
nacimiento, lugar de nacimiento, edad, sexo, nacionalidad, lengua materna y caracteristicas
fisicas.

e Datos relativos ala personalidad: evaluaciones de perfiles, comportamientos y actitudes.

e Datos relativos alas circunstancias sociales: caracteristicas de alojamiento, vivienda, situacion
familiar, posesiones, aficiones, estilos de vida, pertenencia a asociaciones o clubes, licencias,
permisos y autorizaciones.

e Datos académicos y profesionales: formacion, titulaciones, expediente académico y experiencia
profesional.

e Datos relativos al empleo: profesion, puestos de trabajo, datos no econémicos de némina e
historial del trabajador.

e Datos que aportan informacién comercial: actividades y negocios, licencias comerciales y
publicaciones en medios de comunicacion.

e Datos econbémicos, financieros y de seguros: ingresos, rentas, inversiones, bienes
patrimoniales, créditos, préstamos, avales, hipotecas, datos bancarios, néminas, tarjeta de crédito,
deducciones econdémicas y subsidios.

o Datos relativos a transacciones de bienes y servicios: bienes y servicios subministrados y/o
recibidos por el afectado, direcciones IP, compensaciones, e indemnizaciones.

e Datos especialmente protegidos: ideologia, afiliacion sindical religién, creencias, origen racial o
étnico, salud, vida sexual, datos sobre condenas e infracciones penales.
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3. PRINCIPIOS FUNDAMENTALES

La normativa aplicable en materia de proteccion de datos tiene una incidencia directa en la operativa de
los establecimientos, por cuanto en la actividad diaria de éstas se tratan datos de caracter personal. Para
dicho tratamiento es necesario que todos los empleados cumplan con una serie de principios y medidas
establecidas en la mencionada normativa. A continuacion, detallaremos los principales pilares que los
establecimientos deberan cumplir en su operativa diaria:

3.1 Licitud, proporcionalidad y transparencia

Cualquier establecimiento deberan tratar los datos de caracter personal de manera:

e Licita: Se obtendran los datos siguiendo los requerimientos que establece la normativa
aplicable.

e Proporcional: Se trataran los datos Unicamente acordes con las finalidades que
sean necesarias, adecuadas y pertinentes.

e Transparente: La informacién debe ser clara, evidente y sin ambigledades.

3.2 Finalidades compatibles con el origen de larecogida

Los establecimientos deberan asegurarse de que el tratamiento de los datos personales se circunscribe
a los fines determinados, explicitos y legitimos para aquellos que fueron recogidos en origen y que no
seran tratados ulteriormente de manera incompatible con dichos fines.

Si bien las operaciones de tratamiento ulterior con fines de archivo en interés publico, fines de
investigacion cientifica e histérica o fines estadisticos deben considerarse operaciones de tratamiento
licitas compatibles, es necesario que se solicite el consentimiento expreso de los interesados cuando el
tratamiento de los datos vaya mas alla de los fines para los que se recogieron inicialmente y no sean
compatibles con los mismos.

Con objeto de determinar la compatibilidad de los distintos fines de tratamiento, los establecimientos
deberan tener en cuenta:

e cualquier relacion entre los fines para los cuales se hayan recogido los datos personales y los
fines del tratamiento ulterior previsto;

e ¢l contexto en que se hayan recogido los datos personales, en particular por lo que respecta
a la relacion entre los interesados y el responsable del tratamiento;

e |a naturaleza de los datos personales, en concreto cuando se traten categorias especiales de
datos personales.

e |as posibles consecuencias para los interesados del tratamiento ulterior previsto;

e |a existencia de garantias adecuadas, que podran incluir el cifrado o la seudonimizacién.
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Asi pues, siempre y cuando el tratamiento de datos no esté basado en el consentimiento, el tratamiento
de datos personales con fines distintos de aquellos para los que hayan sido recogidos inicialmente sélo
debe permitirse cuando sea compatible con los fines de su recogida inicial.

3.3 Minimizacion y exactitud de los datos personales

Los datos personales seran adecuados, pertinentes y limitados a lo necesario en relacion con los fines
especificos para los que son tratados. Asimismo, se deberan adoptar todas las medidas razonables para
suprimir o rectificar todos aquellos datos que puedan resultar inexactos o incompletos, con respecto a
las finalidades para los que se tratan.

3.4 Conservacion de los datos personales

Los establecimientos deberan mantener los datos personales que tratan, de forma que se permita la
identificacién de los interesados y Unicamente durante el tiempo que sea necesario para los fines del
tratamiento de los datos licitos y legitimos.

No obstante lo anterior, los datos personales podran conservarse durante periodos mas largos siempre
que se traten exclusivamente con fines de archivo en interés publico, fines de investigacion cientifica o
histérica o fines estadisticos, sin perjuicio de la aplicacién de las medidas técnicas y organizativas
apropiadas para proteger los derechos y libertades de los interesados.

3.5 Integridad y confidencialidad

Los establecimientos deberan asegurarse y garantizar a todas las personas fisicas de las que recabe
datos personales, que los datos seran tratados con el debido nivel de seguridad, incluida la proteccion
contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental, mediante
la aplicacién de medidas técnicas u organizativas apropiadas, como por ejemplo la seudonimizacion o el
cifrado de datos personales.

En este sentido, los establecimientos deberan valorar cuales son las medidas apropiadas para garantizar
un nivel de seguridad adecuado al riesgo, asi como la capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.

Adicionalmente, deberan asegurarse especialmente que los empleados, los terceros que presten
servicios y los empleados de dichos terceros que en el desempefio de sus funciones tienen acceso a
datos personales, se comprometan a guardar secreto y a no comunicar, en ningun caso, a terceras
personas dicha informacion personal. En este sentido todas las personas con acceso a este tipo de
informacion deberan firmar un acuerdo de secreto y confidencialidad.

3.6 Privacidad de los datos personales desde el disefo
y por defecto
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Todos los establecimientos deberan llevar a cabo medidas que garanticen y permitan demostrar el
cumplimiento de las exigencias legales en materia de proteccién de datos. Esto significa que las politicas
de proteccion de datos desarrolladas por los establecimientos no solo han de existir, sino que han de
estar adaptadas a las circunstancias de la organizacién, implementadas y funcionar en la practica.

Una de las principales medidas es la implantacién de la privacidad desde el disefio y por defecto. En este
sentido, la concepcion de una aplicacion, un producto o servicio, debera tener en cuenta ab initio(desde
su inicio)cuestiones como el deber de informacion o la adecuada obtencién del consentimiento para el
tratamiento de datos de caracter personal de los clientes (privacidad desde el disefio), asi como que por
defecto Unicamente sean objeto de tratamiento los datos personales necesarios para alcanzar el fin
legitimo perseguido, garantizando siempre la confidencialidad de los datos personales (privacidad por
defecto).

4. PRINCIPIO DE RESPONSABILIDAD PROACTIVA

Los establecimientos deberdn adoptar politicas adecuadas e implementard medidas técnicas y
organizativas apropiadas y verificables para asegurar y poder acreditar de forma transparente que el
tratamiento de datos personales se lleve a cabo de conformidad con la hormativa aplicable en materia
de proteccion de datos.

A lo largo del presente Marco se iran detallando algunas de las principales medidas que se deberan
aplicar para poder demostrar la debida diligencia en esta materia. Algunas de las medidas son:

i Cumplimiento con el deber de informacién y obtencién de consentimiento,

ii. la realizacion de evaluaciones de impacto sobre la privacidad en circunstancias
especificas,

iii. la designacion de wuna figura de Delegado de Proteccion de Datos (Data
ProtectionOfficer),

iv. el cumplimiento de las medidas de seguridad,
V. la proteccidn de datos desde el disefio y por defecto,
vi. la elaboracion de un registro de actividades de tratamiento y
vii. la adopcién de mecanismos de notificacion de incidentes de seguridad.

5. DEBER DE INFORMACION

Antes de recabar cualquier tipo de dato personal, los establecimientos deberan comunicara los
interesados, la siguiente informacién, de manera sencilla y clara, de modo que sea facil de entender:

i La identidad y los datos de contacto del responsable que corresponda, como responsable del
tratamiento de los datos.
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ii. Los datos de contacto del delegado de proteccién de datos.

iii. Los fines del tratamiento a que se destinan los datos personales.

iv. La base juridica del tratamiento de los datos. Cuando la base juridica se base en los intereses
legitimos de la Optica o de un tercero, se debera especificar el detalle de los supuestos
legitimadores basados en el interés legitimo.

V. Los destinatarios o las categorias de destinatarios de los datos personales.

vi. La intencion de transferir datos personales a un tercer pais u organizacion internacional y la
referencia a las garantias adecuadas o apropiadas para realizar dichas transferencias.
vii. El plazo durante el cual se conservaran los datos personales o, cuando no sea posible, los
criterios utilizados para determinar este plazo.
viii. La existencia del derecho a solicitar el acceso a los datos personales relativos al interesado y

su rectificacién o supresion o la limitaciéon de su tratamiento o a oponerse al tratamiento, asi
como el derecho a la portabilidad de los datos.

iX. La posibilidad de revocar el consentimiento, en cualquier momento, cuando el tratamiento se
haya basado en el consentimiento del interesado sin que ello afecte a la licitud del tratamiento
basado en el consentimiento previo a su retirada.

X. El derecho a presentar una reclamacion ante una autoridad de control.

Xi. Si la comunicacion de datos personales es un requisito legal o contractual o un requisito
necesario para subscribir un contrato.
Xii. Las posibles consecuencias de no facilitar los datos de caracter personal, cuando el
interesado esté obligado a facilitarlos.
Xiii. La existencia de decisiones automatizas, incluida la elaboracién de perfiles.

Asimismo, cuando los datos personales se obtengan datos a través de terceros, se debera
ademas informar de los siguientes aspectos:

i De todos los aspectos anteriores. Es decir, toda la informacion que se debe ofrecer cuando
los datos personales se recaban directamente por el interesado.
ii. Las categorias de datos personales de que se trate.
iii. La fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de
acceso publico.

6. LICITUD DEL TRATAMIENTO

En relacion a las condiciones para la licitud del tratamiento, a continuacion, se detallan distintos
aspectos a tener en cuenta para poder cumplir con dicho principio.

6.1. Supuestos legitimadores en el tratamiento de datos
personales

El tratamiento sera licito y conforme a lo recogido en la normativa aplicable en materia de proteccion de
datos y los datos personales deben ser tratados en base a cualquiera de los siguientes supuestos:
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i. Elconsentimiento del sujeto afectado para uno o varios fines especificos: El consentimiento
debera recogerse para cada uno de los fines para los que se recaban los datos y debera existir
una informacion detallada de cada finalidad y un claro mecanismo para que el interesado pueda
consentir afirmativamente de manera individual a cada tratamiento concreto.

ii. Eltratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o
para la aplicacion a peticion de éste de medidas precontractuales. Se encontraria amparado por
este supuesto legitimador el tratamiento de datos de clientes, empleados o proveedores siempre
y cuando tenga como finalidad el cumplimiento y desarrollo de la relacién contractual existente
entre el responsable y cada uno de los interesados.

iii. El tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento. Por ejemplo, en caso de que el responsable cediera los datos de
un cliente a Administracion Tributaria amparada en una Ley de naturaleza fiscal.

iv. El tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento. Por ejemplo, la
comunicacién de datos previo requerimiento por parte de una Autoridad local en el marco de un
proceso de investigacion.

v. El tratamiento sea necesario para la satisfaccién de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del interesado que
requieran la proteccién de datos personales, en particular cuando el interesado sea un nifio.
Asimismo, este supuesto legitimo se podria dar para procedimientos de reestructuraciones
societarias o para la lucha de actividades fraudulentas y contra la corrupcion.

6.2. Consentimiento

El consentimiento! debe ser una manifestacion de voluntad libre, informada, inequivoca y explicita. Los
silencios e inactividad como base de obtencion del consentimiento, asi como las casillas pre marcadas,
no seran considerados vias de obtencion del consentimiento validas.

Existen varias modalidades que un responsable podra utilizar para obtener por parte del cliente su
manifestacion de voluntad libre, informada, inequivoca y explicita:

e Una declaracién por escrito mediante:

v" medios ordinarios, por escrito: formularios, solicitudes concretas de informacién o de
servicios, politicas de proteccién de datos, contratos, anuncios, leyendas, sefiales y carteles.

LEl nuevo cambio normativo relativo al consentimiento en materia de proteccion de datos implica la necesidad de revisar todos
los consentimientos otorgados por los interesados con el fin de verificar si, en los casos que sean necesario la obtencién del
consentimiento, se ha obtenido de una manera que cumpla los requisitos anteriormente mencionados y en caso de que no sea
asi, proceder a renovar su obtencion. Asi pues, todos los tratamientos cuya base legal fuera el consentimiento y dicho
consentimiento que se hubieren recogido de manera tacita, deberan de remediarse.

10
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v" medios electrénicos:
= Marcando una casilla afirmativa (opt-in) de un sitio web en internet.
» Escogiendo pardmetros técnicos para la utilizacion de servicios de la sociedad de la
informacion (como por ejemplo la aceptacién del uso de “cookies”).

e Cualquier otra declaracion o conducta que indique claramente en este contexto que el interesado
acepta la propuesta de tratamiento de sus datos personales (como por ejemplo la aceptacion de
un acuse de recibo, a través de un link en un correo electrénico o bien, el envio de un cédigo a
introducir en el procedimiento de alta de un servicio).

¢ Una declaracion verbal grabada (telefonicamente).

7. SUJETOS INTERVINIENTES

Los establecimientos deberan velar por la seguridad e integridad de la informacion de caracter personal
de la que cada 6ptica es responsable, asi como garantizar que todos los terceros con acceso a datos de
la sociedad, es decir, los encargados del tratamiento, asuman el compromiso de cumplir con las garantias
y obligaciones legales y contractuales respecto al tratamiento de los datos e informacion a los que
acceden.

Asimismo, la sociedad debera tener en cuenta que en ocasiones actuard como responsables del
tratamiento, pero en el caso de que presten servicios a otras épticas estaran actuaran como encargados
del tratamiento. En este sentido, todos los responsables implicados en el tratamiento de datos personales
deberan ajustarse a las obligaciones detalladas a continuacién, segin actien como responsables o
encargados.

7.1, Responsable del Tratamiento

Los responsables de tratamiento (las “Opticas”) decidiran sobre la finalidad, el contenido y el uso del
tratamiento de los datos personales de los clientes, empleados y de todos aquellos interesados con los
que mantenga un vinculo. Los empleados que traten o quieran tratar datos de caracter personal, deberan
respetar en todo momento las instrucciones y directrices, en materia de proteccion de datos. Asimismo,
los establecimientos tendran entre sus funciones:

i Asegurar que los datos personales que tratan sean adecuados y veraces, obtenidos licita y
legitimamente y tratados de modo proporcional a la finalidad para la que fueronrecabados.

ii. Garantizar el cumplimiento de los deberes de secreto y confidencialidad de todos los
empleados.

iii. Informar a los titulares de los datos personales en la recogida de éstos de las finalidades para
los que se trataran, asi como obtener el consentimiento expreso para dicho tratamiento en
caso necesario

iv. Facilitar y garantizar el ejercicio de los derechos de los interesados.

11



% ok ok ok

* %k
Comunidad . - ~ ‘.; :
de Madrid ADRID Con [ ct .

v.  Aplicar medidas técnicas y organizativas para poder garantizar un tratamiento licito y leal de
los datos. En este sentido, los establecimientos deberan realizar evaluaciones de impacto en
materia de proteccion de datos, asi como mantener un registro de actividades de
tratamiento.

vi. Notificar las “violaciones de seguridad de los datos”, en caso de producirse, a las
Autoridades de Control y a los interesados siempre que fuese necesario.
vii. Asegurar que en sus relaciones con terceros que le presten servicios, que comporten el acceso

a datos personales, se cumpla con lo dispuesto en la normativa sobre proteccion de datos.

7.2. Encargado del Tratamiento

Las Opticas deberan trasladar a los terceros proveedores de servicios con acceso a datos personales
las obligaciones como si el tratamiento fuera realizado por ellos mismos.

Los encargados del tratamiento deberan poner a disposicién del responsable de tratamiento toda la
informacion necesaria para demostrar el cumplimiento de sus obligaciones, asi como ofrecer garantias
suficientes, de manera que el tratamiento sea conforme con los requisitos de la normativa y garantice
la proteccion de los derechos de los afectados por esa relacidn entre el responsable del tratamiento y
el tercero. En este sentido, la adhesion por parte de un encargado de tratamiento a un cdodigo de
conducta aprobado o a un mecanismo de certificacion aprobado puede operar como una garantia.

El encargado del tratamiento debera ajustarse estrictamente a las instrucciones del responsable. Para
poder vincular al encargado respecto del responsable, ambas partes deberan suscribir un contrato que
establezca:

e ¢l objeto,

e la duracion,

e lanaturaleza,

¢ lafinalidad del tratamiento,

e el tipo de datos personales y categorias de interesados, y

¢ las obligaciones y derechos del responsable y del encargado. Las relativas a los encargados,
se enumeran a continuacion:

i Garantizar que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad de los datos de caracter personal.

ii. Adoptar las medidas necesarias técnicas y organizativas para garantizar un tratamiento
seguro de los datos tomando en consideracion el estado de la técnica, los costes de
aplicacion, la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como
riesgos de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas.

iii. Recabar la autorizacién previa por escrito del responsable, para contratar a otro
encargado y asegurarse, mediante contrato, que el subencargado cumple las mismas
condiciones para el tratamiento de datos de caracter personal que a él le resultan de
aplicacion.
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iv. Permitir y cooperar respecto a la realizacion de auditorias e inspecciones, por parte del
responsable.

V. Asistir al responsable, teniendo en cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que éste
pueda cumplir con su obligacién de responder a las solicitudes que tengan por objeto el
ejercicio de los derechos de los interesados.

Vi. Ayudar al responsable a garantizar el cumplimiento de las obligaciones relativas a las
medidas de seguridad, comunicacion de brechas de seguridad y evaluaciones de
impacto o PrivacylmpactAssessments.

Vil. Suprimir o devolver todos los datos personales una vez finalice la prestacion de los
servicios, y suprimir las copias existentes, a menos que se requiera la conservacion de
los datos personales.

Sera necesario revisar todas las relaciones que mantengan las Opticas con las terceras empresas
proveedoras de servicio que acceden a datos responsabilidad de la 6ptica con el fin de adaptar su
relacién juridica con los nuevos requerimientos regulatorios.

7.3. La autoridad de control y los sujetos intervinientes

Cualquier establecimiento respondera frente a la Autoridad de Control que le corresponda. En este
sentido, deberd notificar a la Autoridad de Control Local las brechas de seguridad que puedan
producirse, solicitarle la autorizacién previa para determinados tratamientos que impliquen un alto
riesgo para los interesados asi como el nombramiento del Data ProtectionOfficer si ha sido designado.

Asimismo, respecto a aquellas responsabilidades legales y contractuales de los encargados de
tratamientos, al igual que en el caso de los responsables, cualquier incumplimiento de las mismas
puede conllevar una sancién por parte de la Autoridad de Control.

8. DERECHOS DE LOS INTERESADOS

Las Opticasdeberan informar a todas laspersonas que les faciliten datos personales de los riesgos, las
normas, las salvaguardias y los derechos relativos al tratamiento de sus datos de caracter personal, asi
como la manera de llevar a cabo el ejercicio de sus derechos en relacion con el tratamiento de sus datos.
El objetivo de dicho principio es que las personas estén informadas de todo el ciclo de vida de sus datos,
y sean conscientes tanto de lo que sucede con sus datos, como de cualquier riesgo que pudiera existir
y, en particular, de los derechos que les asisten en relacién con el tratamiento de datos de caracter
personal.

En este sentido, las Opticas que sean responsables del tratamiento, deberan arbitrar formulas para
facilitar al interesado el ejercicio de sus derechos de forma gratuita y sencilla.

Asimismo, los establecimientos deberdn garantizar al interesado el ejercicio de sus derechos,
encontrando como Unicos limites a este ejercicio el respeto a los derechos e intereses de terceros,
incluidos los secretos comerciales y los derechos de propiedad intelectual, asi como la salvaguarda de
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la seguridad publica, la prevencién, investigacion y el enjuiciamiento de infracciones penales o la
ejecucién de sanciones penales, la proteccion de la seguridad publica, o la protecciéon de un interés
publico general.

Las Opticas quedaran obligadas a responder a las solicitudes en relacion con el ejercicio de cualquiera
de los derechos reconocidos a los interesados sin dilacion indebida, eso es, en el plazo de un mes desde
el momento de recepcion de la solicitud. Asimismo, la respuesta al ejercicio de dichos derechos se
realizara por medios electronicos siempre que el interesado haya presentado su solicitud por medios
electrénicos, y esto resulte posible y no desproporcionado para el responsable del tratamiento.

Sin embargo, cuando las solicitudes de ejercicio de los derechos sean manifiestamente infundadas o
excesivas, especialmente debido a su caracter repetitivo, el responsable del tratamiento podra no dar
curso a la solicitud del interesado, negandose a actuar.

A continuacion, se detallan los derechos que podran ejercer los interesados frente a las Opticas:

8.1. Derecho de acceso

Los interesados deben tener derecho a acceder a aquellos datos que les conciernan, con el fin de
conocer y verificar la licitud del tratamiento que se realiza con los mismos.

Cuando cualquier Optica decida llevar a cabo la comunicacién o cesion a un tercero de los datos de
caracter personal del interesado sometidos a tratamiento, debera facilitar al interesado el acceso a la
informacion identificativa del destinatario de dichos datos. Asimismo, si una Opticas decidiera llevar a
cabo una transferencia internacional empleando para ello los datos de caracter personal del interesado
sometidos a tratamiento, debera facilitarle el acceso a la informacion concerniente a las garantias
adecuadas a adoptar en relacion con la transmision de datos personales a un tercer pais u organizacion
internacional.

En el supuesto que cualquier Optica decidiera llevar a cabo la implantacion de sistemas para la toma de
decisiones automatizadas, tales como la elaboracion de perfiles, debera aportar informacion relativa, al
menos, a la logica aplicada a la toma de decisiones, asi como de las consecuencias derivadas de la toma
de decisiones basadas en estas soluciones.

8.2. Derecho de rectificacion

Los interesados deben tener derecho a solicitar la rectificacion de aquella informacién personal inexacta
0 incompleta que les concierna, con el fin de verificar la exactitud de la misma y la adecuacién al
tratamiento que se realiza.

Si alguno de los establecimientos decidiera llevar a cabo la comunicacién o cesién a un tercero de los
datos de caracter personal del interesado sometidos a tratamiento, y el interesado ejercitase el derecho
de rectificacion en relacién con la informacion personal sometida a tratamiento por parte dela Optica, ésta
debera comunicar las rectificaciones realizadas al destinatario de dichos datos, para que las lleve a cabo
a su vez, a menos que resulte imposible o suponga un esfuerzo desproporcionado.
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8.3.

Derecho de supresion (“Derecho al olvido”)

Los interesados deben tener derecho a solicitar al responsable del tratamiento la supresion de aquella
informacion que le concierna cuando concurra alguna de las circunstancias siguientes:

Vi.

No obstante,

V.

Los datos personales ya no resultan necesarios en relacion con los fines para los que fueron
recogidos o tratados;

El interesado retire el consentimiento prestado para el tratamiento de sus datos de caracter
personal, y este tratamiento no se base en otro fundamento juridico distinto de dicho
consentimiento.

El interesado se oponga al tratamiento, ejercitando su derecho de oposicién, y no existan
motivos o intereses legitimos que justifiquen dicho tratamiento, o bien ha ejercitado su derecho
de oposicién para la recepcion de comunicaciones o cualquier otra accién de marketing directo.

. El tratamiento de datos realizado sea ilicito, de conformidad con la normativa en materia de

proteccion de datos.

Los datos deban suprimirse para el cumplimiento de una obligacion legal recogida en el
ordenamiento espafiol o0 comunitario.

El consentimiento para el tratamiento de los datos de caracter personal ha sido prestado por
un menor de dieciséis (16) afios, sin el consentimiento de sus padres o tutores legales, en el
contexto de la prestacién de servicios de la sociedad de la informacion.

lo anterior, cualquier Optica se encontrara excepcionado del deber de supresion cuando:

La supresion pudiera limitar el derecho a la libertad de expresién y/o informacion.

Se pretenda garantizar el cumplimiento de una obligacién legal recogida en el derecho
comunitario 0 nacional, por parte del responsable del tratamiento, o bien para garantizar el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable.

Se pretenda garantizar la blisqueda de un interés publico en el ambito de la salud publica.

. El tratamiento se encuentra justificado por una finalidad de archivo en interés publico, de

investigacién cientifica o histdrica, con fines estadisticos, y la supresién de los datos sometidos
a tratamiento pueda impedir o dificultar estas finalidades.
Se quiera defender y hacer cumplir las reclamaciones.

Si alguna de los establecimientos decidiera llevar a cabo la comunicacién o cesién a un tercero de los
datos de caracter personal del interesado sometidos a tratamiento, y el interesado ejercitase el derecho
de supresion en relacion con la informacion personal sometida a tratamiento por parte de la Optica, ésta
debera comunicar las supresiones realizadas al destinatario de dichos datos, para que las lleve a cabo a
Su vez, a menos que resulte imposible o suponga un esfuerzo desproporcionado.

8.4.

Derecho de oposicion

Los interesados que hubieran facilitado sus datos personales, para el cumplimiento de una finalidad
determinada, tienen derecho a oponerse, en cualquier momento, y sin justificar dicha decision, al
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tratamiento de dicha informacién personal. En este sentido la Optica debera dar cumplimiento al
ejercicio del derecho de oposicion cuando concurra alguna de las circunstancias siguientes:

El tratamiento de los datos de caracter personal del interesado tiene como finalidad actividades
de mercadotecnia directa (como el envio de comunicaciones comerciales por correo
electronico).

El tratamiento de los datos de caracter personal del interesado pasa por la elaboracién de
perfiles, ya sean de personalidad, de comportamientos de clientes, etc.

El tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento.

El tratamiento es necesario para la satisfaccion de intereses legitimos del responsable o un
tercero, pero el interesado esta en disposiciébn de demostrar que sus intereses y derechos
prevalecen sobre los intereses del responsable, especialmente cuando el interesado es menor
de edad.

El tratamiento de los datos de caracter personal del interesado se trate con fines estadisticos,
por motivos relacionados con su situacidon particular, salvo que sea necesario para el
cumplimiento de una mision realizada por razones de interés publico

Ahora bien, siempre que se den las situaciones enumeradas a continuacion, cualquier Optica podra
excepcionar dar respuesta y cumplimiento a la solicitud de oposicién del interesado:

8.5.

El tratamiento de los datos de cardcter personal sea necesario para el cumplimiento de una
mision realizada en interés publico, cuando los datos personales se procesan con fines de
investigacion cientifica o histérica o con fines estadisticos.

El tratamiento de los datos sea necesario para la satisfaccion de intereses legitimos imperiosos
del responsable del tratamiento un tercero, pero el tratamiento se considera licito en tanto que
el responsable del tratamiento puede demostrar la prevalencia de sus intereses sobre los
intereses y derechos del titular de los datos.

Para defender y hacer cumplir las reclamaciones.

Derecho a la limitacion del tratamiento

Los interesados deben tener derecho a solicitar por parte del responsable del tratamiento la limitacion
por su parte del tratamiento de aquella informacién que le concierna, a través de la implantacién de
métodos tales como:

Trasladar temporalmente los datos sometidos a tratamiento a otros sistemas de
tratamiento.

Impedir el acceso de usuarios a los datos personales seleccionados.

Retirar temporalmente los datos publicados, cuando éstos se encuentren publicados en
un sitio de internet.

Emplear medidas técnicas de bloqueo, haciendo inaccesible la informacién personal
sometida a limitacion.

El responsable del tratamiento, es decir, cualquier Optica que trate los datos personales, debera limitar
la informacion personal concerniente al interesado cuando concurra alguna de las circunstancias
siguientes:
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i. Elinteresado ha impugnado la exactitud de los datos de caracter personal. En tal caso, el
responsable deberd limitar el tratamiento de dichos datos durante un plazo que permita al
responsable verificar la exactitud de los mismos.

ii. En aquellos supuestos en los cuales el tratamiento sea ilicito y el interesado se oponga a la
supresién de los datos de caracter personal facilitados.

iii. Cuando la Optica no pueda extraer ningun tipo de utilidad de los datos recabados para la
finalidad para la cual los obtuvo, pero no pueda suprimirlos para permitir al interesado la
formulacion, el ejercicio o la defensa de reclamaciones.

iv. Enelcaso de que el interesado haya ejercitado el derecho de oposicién. En ese caso, la Optica
debera limitar el tratamiento de los datos de caracter personal en el tiempo necesario en que
se verifica si los motivos legitimos del responsable prevalecen sobre los del interesado.

8.6. Derecho ala portabilidad de los datos

Los interesados que hubieran facilitado datos personales que les conciernan, tienen derecho a recibir
sus datos personales y a transmitirlos a otro responsable, en un formato estructurado, de uso comuan, de
lectura mecanica e interoperable, siempre que el tratamiento esté basado en:

0] el consentimiento expreso prestado por el interesado o

(i) (ii) en el contenido de un contrato suscrito entre el interesado y el responsable del
tratamiento, para adoptar medidas a peticion del interesado antes de la celebracion del
contrato y el tratamiento se efectlie por medios automatizados.

Como consecuencia del ejercicio de dicho derecho, y siempre que técnicamente sea posible, el
interesado podréa solicitar o bien la recepcién de dichos datos o bien que sea la Opticas la que
directamente transmita dichos datos personales a otro responsable.

Por dltimo, la normativa recoge que el interesado tendra derecho a recibir los datos personales que le
incumben y haya facilitado a un responsable del tratamiento. Podriamos entender que estaran sujetos
por este derecho a la portabilidad, Gnicamente los datos personales que el interesado haya facilitado a
una Optica, quedando fuera aquellos datos que la dptica pueda tener legitimamente y no haya facilitado
el interesado.

Ademas, el derecho a la portabilidad no provoca automaticamente el borrado de los datos personales del

sistema del responsable del tratamiento y no afecta al periodo de retencion original. El interesado podra
ejercer sus derechos mientras el responsable de los datos siga procesando sus datos personales.

8.7. Derecho a no ser objeto de una decisién individual
automatizada

El interesado tendrd derecho a no ser objeto de una decision que le afecte, basada en el tratamiento
automatizado de informacion, incluyéndose aqui la elaboraciéon de perfiles.

Sin embargo, la Optica, podra no dar cumplimiento a la solicitud del interesado cuando:
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i. la decisién resulte necesaria para la ejecucion de un contrato, adoptando siempre las
medidas adecuadas para salvaguardar los derechos e intereses legitimos del interesado.

ii. latoma de la decisién esta autorizada por el Derecho Comunitario, o de los Estados Miembros,
y el responsable del tratamiento haya adoptado las medidas adecuadas para proteger los
derechos e intereses legitimos de interesado.

iii. el interesado ha prestado su consentimiento explicito para esta finalidad, adoptando siempre
las medidas adecuadas para salvaguardar los derechos e intereses legitimos delinteresado.

9. DELEGADO DE PROTECCION DE DATOS

Las nuevas exigencias legales en materia de proteccion de datos incluyen la obligacién de incorporar,
en ciertos casos una nueva figura llamada Delegado de Proteccion de Datos o Data ProtectionOfficer(en
adelante, “DPQ”) dotada de funciones, responsabilidades y competencias profesionales.

A continuacion, se detallaran las funciones y obligaciones del DPO, los supuestos en los que la
mencionada figura debe existir en una 6ptica, asi como los requisitos que debe darse en el momento del
nombramiento de un DPO.

9.1. Supuestos obligatorios existencia DPO

A continuacion, se detallan los supuestos en los que resulta obligatorio llevar a cabo el nombramiento
de un DPO:

i. Cuando las actividades principales del responsable o del encargado consistan en operaciones
de tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacién
habitual y sistematica de interesados a gran escala.

ii. Cuando las actividades principales del responsable o del encargado consistan en el tratamiento
a gran escala de categorias especiales de datos personales relativos al origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a
una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacion
sexuales de una persona fisica, asi como de datos relativos a condenas e infracciones penales.

iii. Cuando lo exija el Derecho de la Union o de los Estados Miembros.

9.2. Funciones del DPO

El papel principal del DPO es asesorar a todos los empleados de su Optica para que cumplan con la
nueva normativa, asi como facilitar informacion y prestar asesoramiento en materia de protecciéon de
datos. A continuacion, se detallan las principales funciones que todo DPO debe desempefiar:

i. Ser el punto de contacto con la Autoridad de Control y con los interesados.
ii. Cooperar con la Autoridad de Control Local.
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iii. Controlar y supervisar que todos los empleados de la dptica cumplen con la normativa en
materia de proteccién de datos, con sus politicas internas en dicha materia y con las
responsabilidades y auditorias que les correspondan.

iv. Promover la concienciacién y garantizar la formacion de los empleados de la 6ptica que tratan
datos de caracter personal con el fin de informarles de los derechos y las obligaciones que les
incumben como consecuencia de su puesto de trabajo.

v. Asesorar a las areas y responsables de la Optica en relacion con las evaluaciones de impacto
que se lleven a cabo.

vi. Realizar las consultas necesarias ante la Autoridad de Control Local cuando una evaluacién
de impacto muestre que el tratamiento entrafiaria un riesgo alto para los interesados.

vii. Supervisar el registro de actividades de tratamiento.

viii.  Comunicar las brechas de seguridad a la Autoridad de Control Local, en 72horas, cuando

entrafie un riesgo alto para los derechos y libertades de las personas fisicas.

ix. Cooperar en los programas de seleccion de proveedores, para delimitar las obligaciones en
materia de proteccién de datos que dichos terceros deben cumplir,

Asimismo, el DPO debera cumplir con el deber de secreto y confidencialidad, en lo que respecta al
desempefio de sus funciones; poner de manifiesto cualquier cometido adicional al de proteccién de datos
que suponga un conflicto de intereses y actuar en todo momento con la debida diligencia, prestando
atencion a los riesgos asociados a los tratamientos de datos personales que realice su Optica u 6pticas
que le tengan designado.

9.3. Nombramiento del DPO

El nombramiento voluntario de un DPO resulta aconsejable para la mayor parte de Opticas u
organizaciones que lleven a cabo un tratamiento de datos, en la medida en que esta figura puede
encabezar el programa de cumplimiento normativo en materia de protecciéon de datos, y actuar como
interlocutor intermedio entre las capas ejecutivas de la organizacion (los mas altos niveles jerarquicos) y
la Autoridad de Control competente.

La asignacion de un DPO debera realizarse atendiendo, principalmente, a las cualidades profesionales
y a la capacidad para desempefiar las tareas en materia de proteccién de datos. Si bien la normativa no
recoge requisitos en relacién con la posesion de una cualificacion o certificacion especifica, si establece
que el DPO debe necesariamente tener conocimientos y experiencia en materia de proteccion de datos.

En este sentido y como consecuencia de lo anteriormente expuesto, cada Optica debera designar, como
minimo, en todas sus jurisdicciones, un DPO que asuma las funciones y responsabilidades que exige la
nueva normativa. No obstante, lo anterior, podran designarse tantos DPOs en las distintas sociedades
como se consideren necesarios para garantizar el cumplimiento de las obligaciones en materia de
proteccion de datos.

Finalmente, sera necesario que cada Optica colabore con el DPO mediante la puesta a su disposicion de
los recursos adecuados para la cumplimentacion de sus funciones y, en particular, la no obstaculizacion
de la misma, de tal forma que pueda desempefiar las funciones que la normativa le exige en condiciones
de independencia y transparencia.

10. NOTIFICACION INCIDENTES DE SEGURIDAD
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Todas las incidencias de seguridad que posibiliten la materializacién de un riesgo que afecte a los
datos de los interesados deberan ser notificadas por el responsable del tratamiento a la Autoridad de
Control Local competente con la menor dilacién posible (antes de 72 horas). Ademas, cuando el riesgo
de la incidencia sea alto, es decir, cuando haya mucha probabilidad de que una persona externa a la
Optica acceda o manipule los datos de personas fisicas sin autorizacidon, se debera realizar una
comunicacion a la persona fisica afectada tan pronto como sea razonablemente posible y en estrecha
cooperacion con la Autoridad de Control Local y siguiendo sus orientaciones o las de otras autoridades
competentes.

La notificacién a la Autoridad de Control Local competente se debera realizar a través del mecanismo
que establezca la Autoridad de Control local para realizar las notificaciones de incidentes de seguridad.
Como minimo, la notificacion del incidente deberéa contener:

1. Lanaturaleza del incidente de seguridad de datos personales,

2. Cuando sea posible, las categorias y el nUmero aproximado de interesados afectados, y las
categorias y el numero aproximado de registros de datos personales afectados.

3. El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

4. Ladescripcion de las posibles consecuencias del incidente de seguridad de datos personales.

5. Ladescripcion de las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio al incidente de seguridad de datos personales incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

En el caso de que el tratamiento lo realice un proveedor, sera el encargado del tratamiento quien notifique
al responsable de tratamiento los incidentes de seguridad en materia de privacidad, de las que se tenga
conocimiento. Posteriormente, el responsable del tratamiento serd el encargado de notificarlo a la
Autoridad de Control Local competente de igual forma que se realiza con los demas incidentes.

Para las incidencias que conlleven un riesgo alto para los interesados, la notificacién del incidente
también deberd ser comunicada a los mismos. Dicha comunicacién se realizara en base a la magnitud
del esfuerzo necesario para la notificacion. Cuando sea posible la notificacion se debera hacer de forma
individual sobre cada afectado, a través de medios de comunicacidn directa como un correo electrénico,
una llamada telefénica, un aviso en el area privada del cliente o un correo postal, teniendo en cuenta
siempre que ésta debe ser demostrable y con posibilidad de seguir su trazabilidad (no es necesario un
acuse de recibo por parte de los interesados). En caso de que la notificacion suponga un esfuerzo
desproporcionado, se podran tomar medidas alternativas como publicaciones a través de prensa
nacional/internacional.

De igual forma que las notificaciones a la Autoridad de Control competente, éstas como minimo deberan
contener:

1. Descripcion de la naturaleza y ocurrencia del incidente de seguridad de datos personales.

2. Detalles de los datos que han sido accedidos.

3. Recomendaciones para que la persona fisica afectada mitigue los potenciales efectos
adversos resultantes del incidente.

En cualquier caso, sera necesario consultar con la Autoridad de Control Local la mejor forma de abordar
la situacién y realizarla en base a las pautas que sean determinadas a raiz de laconsulta.
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11. INVENTARIO DE TRATAMIENTOS

Toda Optica deber4d mantener un registro de las actividades de tratamiento efectuadas bajo su
responsabilidad. La obligacion de dicho registro se extiende al Responsable del tratamiento y al
Encargado del tratamiento, si bien el contenido de la informacién que debera contener el registro del
Responsable del tratamiento sera distinto que el que debera llevar a cabo el Encargado del tratamiento.

Se define tratamiento de datos de caracter personal a cualquier operacién o procedimiento técnico, sea
0 no automatizado, que permita la recogida, grabacién, conservacién, elaboraciéon, modificacion,
consulta, utilizacion, cancelacion, bloqueo o supresién, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias de datos que identifican a una persona
fisica o pueden hacer que la identifique de manera directa o indirecta.

Se debera mantener un repositorio donde se registren todos los tratamientos que se realicen en la
organizacion en base a 2 criterios:

a) Tratamientos realizados por la Optica por cuenta propia (responsable de tratamiento).
b) Tratamientos realizados para la prestacion de un servicio a otra sociedad (encargado de
tratamiento).

No es obligatorio comunicar el registro de actividades a la Autoridad de Control Local, ahora bien, deberéa
estar a disposicion de estd si ésta lo requiere. Sera el DPO de la 6ptica que recibe la peticion quien hard
efectiva la comunicacion.

El registro que debera llevar a cabo el encargado del tratamiento se refiere a las categorias de actividades
de tratamiento efectuadas por cuenta del Responsable del tratamiento, y no del detalle de todos los
tratamientos.

Cada area de la 6ptica, tendra que recopilar toda la informacién necesaria para realizar el registro de sus
actividades de tratamiento. EI DPO local tendra que revisar y verificar la completitud y validez de la
informacion recogida. Si hubiera cualquier aspecto a modificar se informaria al area responsable.

12. PRIVACY IMPACT ASSESSMENT

Los tratamientos de datos personales estan expuestos a riesgos durante su ciclo de vida, riesgos que
deben ser gestionados y reducidos en la medida de lo posible hasta un nivel razonable. El Reglamento
General de Proteccién de Datos introduce el concepto de PrivacylmpactAssesment (PIA), una nueva
herramienta de analisis de riesgos enfocados a la privacidad de los datos personales.

La regulacion establece en qué casos es necesario realizar un PIA, que informacion debe contener, la
involucracion del DPO, etc. Sin embargo, el PIA es un elemento que necesita una metodologia que
permita realizar un enfoque lo mas objetivo posible y que establezca los pasos minimos y requerimientos
de informacion que debe incluir un PIA.

Antes de la realizacién del PIA, se debe establecer un andlisis previo inicial para determinar en qué
casuisticas y circunstancias sera necesario su realizacion y en qué casos se podran admitir excepciones.
El Reglamento General de Proteccion de Datos, recoge tres casos donde si es obligatorio realizar un
PIA:
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e evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se base
en un tratamiento automatizado, como la elaboracién de perfiles, y sobre cuya base se tomen
decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar, o;

e tratamiento a gran escala de las categorias especiales de datos o datos personales relativos a
condenas e infracciones penales, o;

e observacion sistematica a gran escala de una zona de acceso publico (videovigilancia).

Adicionalmente, las Autoridades de Control Locales emitiran listas de tratamientos donde sera obligatorio
la realizacion de un PIA y opcionalmente emitiran listas de casos que estaran excepcionados.

El DPO local actuara como figura de asesoramiento durante la realizacion del PIA y debera realizar la
aprobacion final del mismo. No se puede llevar a cabo un tratamiento, que requiera obligatoriamente la
realizacion de un PIA, sin la autorizacion del DPO local.

Si se determina la necesidad de realizar un PIA, se debe poner en marcha la metodologia establecida
para la ejecucion de este procedimiento para identificar las amenazas y riesgos asociados y, a posteriori,
evaluar el impacto y la probabilidad de que se materialicen los riesgos identificados. Dicha metodologia
deberé ser revisada por el DPO.

Es importante destacar que se debe plantear un enfoque de maximos, dentro de lo razonable, a la hora
de determinar las medidas de control, con el objetivo de reducir la exposicion al riesgo lo méximo posible.

Para poder decidir si el PIA es favorable y se lleva a cabo o no un tratamiento se debe establecer un
criterio estandarizado que permita determinar el nivel de riesgo residual aceptable. EL DPO debera
formar parte del equipo de la realizacion del PIA, asesorando en la ejecucién del mismo.

Aquel tratamiento cuyo resultado del PIA sitie en un nivel de riesgo alto no se podra llevar a cabo. El
DPO local debera proceder a realizar el procedimiento de consulta previa a la Autoridad de Control Local.

Todo PIA debera contar con un informe final y un plan de accién asociado que incluya las medidas de
control implantadas para llevar a cabo dicho tratamiento.

13. SANCIONES

Sera necesario un deber de concienciacion de dichos derechos y obligaciones que pueda trasladarse
desde posiciones de alto nivel jerarquico a todos los empleados de las distintas 6pticas o unidades que
tratan datos personales en su operativa diaria.

El incumplimiento de las obligaciones de proteccion de datos puede estar sujetas a multas administrativas
que pueden ir de los 10.000.000€ o 20.000.000€ EUR o de una cuantia equivalente al 2% o 4 % del
volumen de negocio total anual global. Las sanciones previstas por el Reglamento General de Proteccion
de Datos, afectaran a la totalidad del Grupo y no se veran individualizadas a una concreta filial 0 a un
determinado pais. Como consecuencia de lo anterior, es fundamental el integro cumplimiento de los
estandares recogidos en este Marco, que seran la base de minimos, en materia de
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proteccion de datos, que cualquier compafiia debera cumplir en el tratamiento de datos de caracter
personal.
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LISTADO DE CUMPLIMIENTO DEL RGPD

CUMPLE

SI /NO

PRINCIPIOS RELATIVOS AL TRATAMIENTO

REVISION PERMANENTE

Se recogen los datos personales con fines determinados

Se recogen los datos personales con fines explicitos

Se recogen los datos personales con fines legitimos

Se fratan ulteriormente de manera incompatible con otros fines

Los datos personales se mantienen exactos

Se mantienen actualizados

Se rectifican los datos personales inexactos respecto de la
finalidad

Se suprimen los datos personales inexactos respecto de lafinalidad

Se mantienen durante mds tiempo del necesario respecto de la
finalidad

Se tratan con fines de archivo en interés PUblico

Se tratan con fines de investigacion cientifica

Se tratan con fines histéricos

Los datos personales se tratan con fines estadisticos

Se han implantado medidas de seguridad para proteger la
infegridad y confidencialidad de los datos

Se han implantado medidas de seguridad contra el tratamiento ng
autorizado o licito de los datos

Se han implantado medidas de seguridad para evitar su pérdida,
destruccién o dano accidental

Se mantiene la trazabilidad de los fines del tratamiento

LICITUD DEL TRATAMIENTO

REVISION PERMANENTE

Se tiene consentimiento para cada finalidad del fratamiento

El fratamiento es necesario para ejecutar un contrato o
precontrato

Existe obligacién legal

El fratamiento es necesario para proteger intereses vitales

El tratamiento es necesario para el cumplimiento de interés
PUblico

El tratamiento es necesario para satisfacer intereses legitimos

CONDICIONES PARA EL CONSENTIMIENTO

REVISION PERMANENTE

Se puede demostrar que el afectado dio su consentimiento para
el tratamiento
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Se puede demostrar que el tratamiento se realiza como resultado
del cumplimiento de una obligacién legal

Se solicita el consentimiento de forma clara e independiente de
los demds asuntos

Se solicita el consentimiento de forma inteligible y de facil acceso

Se solicita usando lenguaje claro y sencillo

Se informa con cardcter previo a recabar el consentimiento

Se permite retirar el consentimiento con la misma facilidad que se
recaba

Se ofrecen medios para retirar el consentimiento en cualquier
momento

Se recaba el libre consentimiento

Para prestar un servicio se solicitan sélo los datos necesarios

Para ejecutar un contrato se solicitan sélo los datos necesarios

CONSENTIMIENTO DE NINOS EN RELACION CON LOS SERVICIOS DE
LA SOCIEDAD DE LA INFORMACION

REVISION SEMESTRAL

Se recaba el consentimiento de menores de 16 anos al titular de la
patria potestad o tutela sobre el nino

Se verifica que el consentimiento fue dado por el titular de la
patria potestad o tutela sobre el nino

TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS N4

REVISION SEMESTRAL

Se tratan los datos sélo cuando existen normas que lo exceptien

Se tratan los datos con consentimiento explicito y no existen
normas de derecho que prohiban expresamente su tratamiento

Es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos en el dmbito del derecho laboral y de Ic
seguridad y proteccion en la medida que estd establecido por lay
normas de derecho

Es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos en el dmbito del derecho laboral y de lo
seguridad y proteccién en la medida que existe un convenic
colectivo con arreglo a derecho

Es necesario para proteger los intereses vitales de una persona y e
interesado no estd capacitado, fisica o juridicamente, para dar su
consenfimiento

Se efectua en el dmbito de actividades legitimas y con las debiday
garantias y se refiere exclusivamente a los miembros actuales c¢
anfiguos o a personas que mantienen contactos regulares er
relacién con la finalidad (politica, filoséfica, religiosa o sindical)

Se efectua en el dmbito de actividades legitimas y con las debiday
garantias y no se comunican a terceros sin consentimiento de lo:
intferesados
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Se tratan datos que el interesado ha hecho manifiestamente
PUblicos

Es necesario para la formulacién, el ejercicio o la defensa de
reclamaciones

Es necesario para fines de medicina preventiva o laboral
evaluacion de la capacidad laboral del trabajador, diagndsticc
médico, prestacidon de asistencia o fratamiento de tipo sanitario d
social, o gestién de los sistemas y servicios de asistencia sanitaria |
social

Es necesario por razones de interés pUblico en el dmbito de Iqg
salud pUblica sobre la base normas de Derecho que establecs
medidas adecuadas y especificas para proteger los derechos
libertades del Interesado, en particular el secreto profesional

Es necesario con fines de archivo en interés puUblico, fines de
investigacién cientifica o histérica o fines estadisticos en base ¢
normas de derecho

Se realiza cumpliendo las condiciones con respecto al fratamientc
de datos genéticos, datos biométricos o datos relativos a la saluo
que establece la normativa nacional

TRATAMIENTOS RELATIVOS A CONDENAS E INFRACCIONES PENALES |-

REVISION SEMESTRAL

Se tratan los datos bajo la supervisién de las autoridades publicas

Se fratan los datos bajo la autorizacion de normas de derecho

El registro completo de condenas penales se realiza bajo el control
de las autoridades publicas

TRATAMIENTOS QUE NO REQUIEREN IDENTIFICACION

REVISION TRIMESTRAL

Se mantiene informacién adicional con vistas a identificar al
interesado cuando los fines no requieren esa identificacion

Se obtiene y/o frata informacién adicional con vistas a identificar
alinteresado cuando los fines no requieren esa identificacion

Se puede demostrar que los datos anonimizados no permiten
identificar a los interesados

Se informa al inferesado y se recaba su consentimiento cuando se
llega a su identificacion

Se cancelan los datos cuando se llega a identificar al interesado

TRANSPARENCIA DE LA INFORMACION

REVISION PERMANENTE

Se toman medidas para facilitar al interesado toda la informacion
relativa al tratamiento

La informacion se facilita de forma concisa, transparente e
inteligible

La informacion se facilita en lenguaje claro y sencillo

Se facilita por escrito o por otros medios, incluidos los electronicos

Se facilita verbalmente, previa acreditacion de su identidad
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Se facilita al intferesado el ejercicio de sus derechos

Se atienden las peticiones del ejercicio de derechos, aunque e
tratamiento no requiera identificaciéon salvo que no se puedo
identificar al interesado

Se informa al interesado en el plazo de un mes desde la recepcion
de su solitud

Se informa ante el ejercicio de derechos complejos o ante muchas
solicitudes en el plazo mdximo de tres meses desde la recepcion de
la solicitud

Se informa en el plazo de un mes de la prérroga de tres meses
indicando el motivo de la dilacion

Se permite a los interesados el ejercicio de derechos por medios
electrénicos

Se informa por medios electrénicos cuando se recibe la solicitud
por esos medios salvo que solicite que se realice por otro medio

Se informa de las razones de la no actuacion y de la posibilidad de|
presentar una reclamacién ante una autoridad de control y de
ejercitar acciones judiciales, en el plazo de un mes desde Ig
recepcién de la solicitud cuando no se da curso a la solicitud

Se facilita gratuitamente el gjercicio de derechos

Se solicita informacién para acreditar la identidad de la persona
fisica que ejerce sus derechos

Cuando la informacion que se facilita utiliza iconos normalizados,
el formato electrénico es legible mecdnicamente

INFORMACION A FACILITAR CUANDO LOS DATOS SE OBTIENEN

DEL INTERESADO

REVISION PERMANENTE

Se facilita la identidad y los datos de contacto del responsable vy,
en su caso, del representante cuando se solicitan datos

Se facilitan los datos de contacto del delegado de proteccién de
datos

Se facilitan los fines del fratamiento a que se destinan los datos
personales y la base juridica del tratamiento

Se facilita informacién sobre el interés legitimo

Se informa sobre los destinatarios o las categorias de destinatarios

Se informa del plazo de conservacion de los datos personales
o los criterios utilizados para determinarlo

Se informa sobre la existencia del derecho a solicitar el acceso)
rectificacion o supresién, la limitacion del tratamiento, a oponerse y
el derecho a la portabilidad

Si el tratamiento se basa en el consentimiento se informa de la
existencia del derecho a retirarlo en cualgquier momento

Se informa del derecho a presentar una reclamacién ante una

autoridad de control
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Se informa de las cesiones basadas en requisitos legales o
contractuales

Se informa de las cesiones basadas en un requisito necesario para
suscribir un contrato

Se informa de la existencia de decisiones automatizas, elaboracioén
de perfiles, sobre la Ildgica aplicada, la importancia vy
consecuencias previstas del tratamiento

Antes de redlizar tfratamientos de datos personales para und
finalidad distinta de la que fueron recogidos, se informa a
interesado y la informacién abarca esa otra finalidad y cualquiel
otra informacién pertinente

INFORMACION A FACILITAR CUANDO LOS DATOS NO SE OBTIENEN
DEL INTERESADO

REVISION PERMANENTE

Se informa de la identidad y los datos de contacto del responsable
Y.
en su caso, de su representante

Se informa de los datos de contacto del DPD

Se informa de los fines del fratamiento

Se informa de la base juridica del tratamiento

Se informa de las categorias de datos personales de que se trate

Se informa de los destinatarios o las categorias de destinatarios de
los datos

Se informa del plazo durante el cual se conservardn los datos
personales

Se informa de los criterios utilizados para determinar este plazo el
plazo de conservacion cuando no es posible informar del mismo

Se informa de los intereses legitimos concretos en que se basa el
fratamiento

Se informa del derecho a solicitar el acceso a sus propios datos
personales

Se informa del derecho a solicitar la rectificacion de sus datos

Se informa del derecho a solicitar la supresion

Se informa del derecho a la limitacion del tratamiento

Se informa del derecho a oponerse al fratamiento

Se informa del derecho a la portabilidad de los datos

Se informa de la existencia del derecho a retirarlo el
consentimiento en

cualguier momento

Se informa del derecho a presentar una reclamacion ante una
autoridad de confrol

Se informa de la fuente de la que proceden los datos personales

Si proceden de fuentes de acceso pUblico, se informa de ello

Se proporciona la informacién antes de un mes

Si los datos personales se utilizan para comunicacion con el
interesado, se le comunica la informacién a que tiene derecho en

el momento de
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la primera comunicacion

Si estd previsto comunicar los datos personales del interesado a otrq|
destinatario, se le comunica la informacidn a mds tardar en g
momento en que los datos personales son comunicados por primerd
vez

Se informa al interesado si se realizan tratamientos para finalidades
diferentes de la que fueron recogidos

No se informa cuando ya dispone de la informacion el interesado

No se informa cuando la comunicacién de dicha informacién
resulta imposible o supone un esfuerzo desproporcionado

No se informa porque puede imposibilitar u obstaculizal
gravemente el logro de los objetivos del tratamiento pero se
adoptan medidas para proteger los derechos, libertades e intereses
legitimos del interesado

No se informa porque la obtencidon o la comunicaciéon estd
expresamente establecida por normas de derecho aplicables

No se informa porque los datos personales tienen cardctel
confidencial sobre la base de una obligacion de secreto profesiona
regulada por normas de Derecho

DERECHOS DEL INTERESADO. DERECHO DE ACCESO q _.}k

REVISION TRIMESTRAL

Se informa respecto a los fines del fratamiento

Se informa de las categorias de datos personales que se tfratan

Se informa de los destinatarios o las categorias de destinatarios a
los que se comunicaron o serdn comunicados los datos personales

Se informa del plazo previsto de conservacion de los datos
personales

Se informa de los criterios utilizados para determinar el plazo de
conservacion

Se informa del derecho a solicitar la rectificacion o supresién de
sus datos

Se informa del derecho a solicitar la limitacién del fratamiento de
los datos

Se informa del derecho a solicitar la oposicion al fratamiento

Se informa del derecho a presentar una reclamacion ante una
autoridad de control

Se proporciona informacion sobre el origen de los datos cuando
no recogen del propio interesado

Se facilita copia de los datos personales objeto de fratamiento
cuando el interesado lo solicita

Se facilita la informacién en formato electrénico de uso comun si
lo solicita por medios electrénicos salvo que se facilite otro medio

DERECHO DE RECTIFICACION 4

e

REVISION TRIMESTRAL

Se rectifican los datos personales inexactos sin dilacién indebida
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Se completan los datos personales incompletos teniendo en
cuenta los

fines del tratamiento

DERECHO DE SUPRESION («EL DERECHO AL OLVIDOn)

REVISION TRIMESTRAL

Se suprimen los datos cuando no son necesarios en relacion con
los fines para los que fueron recogidos

Se suprimen los datos cuando se retira el consentimiento en que se
basa el tfratamiento

Se suprimen los datos cuando se opone al tratamiento

Se suprimen los datos cuando han sido fratados ilicitamente

Se suprimen los datos cuando lo exige una obligacion legal

Se suprimen los datos cuando se obtienen en relacién con la
oferta de

servicios de la sociedad de la informacidén

DERECHO A LA LIMITACION DEL TRATAMIENTO

REVISION TRIMESTRAL

Se limita el fratamiento durante un plazo para verificar la exactitud
de los datos, cuando el interesado impugna su exactitud

Se limita el tratamiento cuando es ilicito y el interesado se opone ¢
la supresién de sus datos personales y solicita en su lugar la limitacior|
de su uso

Se limita el fratamiento cuando no son necesarios para los fines
pero el interesado los necesita para la formulacién, el ejercicio old
defensa de

reclamaciones

Se limita el tratamiento cuando el interesado se opone a
tratamiento mientras se verifica si los motivos legitimos de
responsable prevalecen sobre los del interesado

Se informa al interesado cuando se levanta la limitacién del
tratamiento

INFORMACION AL INTERESADO ANTE RECTIFICACION, SUPRESION O
LIMITACION EN EL TRATAMIENTO

REVISION TRIMESTRAL

Se comunican al interesado la rectificacién, supresién o limitacion
en el fratamiento

DERECHO A LA PORTABILIDAD DE LOS DATOS

REVISION TRIMESTRAL

Se facilitan los datos cuando el interesado lo solicita en un formato
estructurado, de uso comun y lectura mecdnica

Se transmiten dichos datos a otro responsable si el fratamiento estd
basado en el consentimiento o en un contrato

Se transmiten dichos datos si el fratamiento se efectie por medios
automatizados

Se transmiten los datos al nuevo responsable que el interesado
determina, si es posible técnicamente

DERECHO DE OPOSICION

REVISION TRIMESTRAL

Se atienden las solicitudes de oposicion y se dejan de tratar los
datos
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Se atienden las solicitudes de oposicidn pero no se dejan de tfrata
los datos por motivos legitimos imperiosos para el tratamiento que
prevalecen sobre los intereses, los derechos vy las libertades o pardg
la formulacién, el ejercicio o la defensa de reclamaciones

Se ponen los medios necesarios para que pueda ejercer su
derecho a oponerse por medios automatizados

DECISIONES INDIVIDUALES AUTOMATIZADAS, !
INCLUIDA LA ELABORACION DE PERFILES

Y

REVISION SEMESTRAL

No se redlizan tratamientos que supongan la toma una decisior|
basada Unicamente en el fratamiento automatizado y Qque
produzca efectos juridicos

Se redlizan tfratamientos que suponen la toma una decisidr|
basada Unicamente en el fratamiento automatizado y que
producen efectos juridicos porque es necesario para I
celebracion o la ejecucion de un contrato

Se redlizan tratamientos que suponen la toma una decisior
basada Unicamente en el tratamiento automatizado y que
producen efectos juridicos porque estdn autorizados en Derecho

Se redlizan tratamientos que suponen la toma una decisidr]
basada Unicamente en el fratamiento automatizado y que
producen efectos juridicos porque se cuenta con €
consentimiento explicito

Si se redlizan tratamientos que suponen la toma una decisior|
basada Unicamente en el tratamiento automatizado y qug
producen efectos juridicos se adoptan las medidas adecuada
para salvaguardar los derechos vy libertades y los intereses legitimos

Si se redlizan tratamientos que suponen la toma una decisior|
basada Unicamente en el fratamiento automatizado y Qque
producen efectos juridicos se adoptan medidas adecuadas pard
salvaguardar el derecho a obtener intervencién humana po
parte del responsable

Si se redlizan tratamientos que suponen la toma una decisior|
basada Unicamente en el fratamiento automatizado y Qque
producen efectos juridicos se adoptan medidas adecuadas pard
dar al interesado ocasion de expresar su punto de vista e
impugnar la decisién

Se toman decisiones individuales automatizadas, incluida Id
elaboracién de perfiles, que se basen en las categorias especiales
de datos personales porque se cuenta con el consentimiento de
interesado

Se toman decisiones individuales automatizadas, incluida Ig
elaboracién de perfiles, que se basen en las categorias especiale:
de datos personales porque se cuenta con habilitacion legal

Se informa a los interesados acerca de estas decisiones
individuales automatizadas y de la habilitacion legal de las mismas
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Se foman decisiones individuales automatizadas, incluida Ig
elaboracién de perfiles, que se basen en las categorias especiales
de datos personales porque se han tomado medidas adecuada;
para salvaguardar los derechos vy libertades y los intereses legitimoy
del interesado

RESPONSABILIDAD DEL RESPONSABLE DEL TRATAMIENTO

REVISION PERMANENTE

Se tiene en cuenta la naturaleza, el dmbito, el contexto y los fines
del tratamiento para garantizar y poder demostrar que ¢
tratamiento es conforme con el RGPD

Se tienen en cuenta los riesgos de diversa probabilidad y
gravedad para los derechos vy libertades de las personas fisicas

Se aplican medidas técnicas y organizativas apropiadas

Las medidas se revisan y actualizan cuando es necesario

Se han confeccionado politicas de proteccidon de datos

Se aplican las politicas de proteccién de datos

PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO

REVISION PERMANENTE

Se analizan las medidas técnicas y organizativas apropiadas antes
de determinar los medios de tratamiento

Durante el diseno del tratamiento se tienen en cuenta las medidas
técnicas y organizativas apropiadas para cumplir con el RGPD

Durante el fratamiento se aplican las medidas que han sido
determinadas

Durante el fratamiento se comprueba la efectividad de las
medidas aplicadas

Se aplican medidas técnicas y organizativas apropiadas pard
garantizar que, por defecto, solo se tratan datos necesarios pard
cada uno de los fines

Se aplican medidas técnicas y organizativas teniendo en cuenta I
cantidad de datos personales recogidos, la extension de
tratamiento, el plazo de conservacién y la accesibilidad

Las medidas garanfizan que, por defecto, los datos no sor]
accesibles a un nimero indeterminado de personas fisicas, sin Ic
intervencion de personal

CORRESPONSABLES DEL TRATAMIENTO

REVISION TRIMESTRAL

Se han determinado de modo transparente, y de mutuo acuerdo
las responsabilidades respectivas de los corresponsables en e
cumplimiento de las obligaciones impuestas por el RGPD

El acuerdo fija las respectivas obligaciones de suministro de
informacion al interesado

El acuerdo enfre corresponsables del tratamiento refleja Iag
funciones y relaciones respectivas de ambos en relacién con los
interesados

Los aspectos esenciales del acuerdo estdn a disposicidon del
inferesado

ENCARGADO DEL TRATAMIENTO

REVISION TRIMESTRAL
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Se eligen los que ofrecen garantias suficientes conforme con 104
requisitos del RGPD y garantizando la proteccién de los derecho:
del interesado

El encargado del fratamiento no recurre a ofro encargado sin la
autorizacion previa por escrito

El fratamiento por el encargado se rige por un contrato u ofroacto
juridico vinculante con arreglo a las normas de Derecho

El contrato establece el objeto, la duracién, la naturaleza y Iqd
finalidad del tratamiento, el tipo de datos personales y categoria:
de interesados asi como las obligaciones y derechos de
responsable

El contrato establece que se ftratan los dafos personale:
Unicamente  siguiendo  instrucciones  documentadas  de|
responsable

El contrato garantiza que las personas autorizadas para tratar datoy
personales se han comprometido a respetar la confidencialidad ¢
estdn sujetas a una obligacién de confidencialidad de naturalezc
estatutaria

El contrato establece que se tomardn las medidas de seguridad
necesarias

El contrato establece que se respetardn las condiciones indicadas
para recurrir a otro encargado del fratamiento

El contrato establece que el encargado asistird para que se puedd
responder a las solicitudes que tengan por objeto el ejercicio de 104
derechos de los interesados

El contrato establece que se suprimirdn o devolverdn los datos
personales una vez finalice la prestacién de los servicios, y suprimird
las copias existentes a menos que se requiera la conservacién de o4
datos personales

El contrato establece que pondrd a disposicidon toda la informacior|
necesaria para demostrar el cumplimiento de las obligacioney
establecidas, asi como para permitir y contribuir a la realizacion de
auditorias e inspecciones, por parte del responsable o de ofrc
auditor autorizado por el responsable

El contrato establece que si el encargado del fratamiento recurre g
otro encargado para llevar a cabo determinadas actividades de
tfratamiento por cuenta del responsable, se imponen a este otrd
encargado las mismas obligaciones de proteccién de datos que la:
estipuladas en el contrato, mediante contfrato u otro acto juridicc
establecido con arreglo a Derecho

El contrato consta por escrito

Sélo se accede a los datos siguiendo instrucciones del responsable

REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO

REVISION TRIMESTRAL

Se lleva un registro de las actividades de tratamiento

El registro recoge el nombre y los datos de contacto delresponsable
y, en su caso, del corresponsable, del representante de
responsable, y del delegado de proteccion de datos
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El registro recoge los fines del tratamiento

Recoge una descripcién de las categorias de interesados y de las
categorias de datos personales

Recoge las categorias de destinatarios a quienes se comunicaron g
comunicardn los datos personales, incluidos los destinatarios er
terceros paises u organizaciones internacionales

Recogen las transferencias de datos personales a un tercer pais ¢
una organizacion internacional, incluida la identificaciéon de dichd
tercer pais u organizacioén internacional

Incluye los plazos previstos para la supresién de las categorias de
datos

Incluye una descripcién general de las medidas técnicas y
organizativas apropiadas al riesgo de los tratamientos

NOTIFICACION DE BRECHAS DE LA SEGURIDAD DE LOS DATOS
PERSONALES A LA AUTORIDAD DE CONTROL

REVISION TRIMESTRAL

Se ha establecido un procedimiento para identificar y gestionarlas
brechas de seguridad

Existe un procedimiento para que los encargados del tratamientd
notifiquen las brechas al responsable en el momento en que fengar,
conocimiento de ellas

Existe un procedimiento para notfificar a la autoridad de control en
el plazo de 72 horas

Existe un procedimiento para documentar los motivos por los que
no se

puede nofificar en el plazo de 72 horas

Existe un procedimiento para facilitar la informaciéon de manera
gradual cuando no es posible facilitarla simultdneamente

Se documenta cualquier brecha de seguridad de los datos
personales

En la documentacién se incluyen los hechos relacionados con ella,
SUS

efectos y las medidas correctivas adoptadas

Se ha comprobado que el procedimiento de notificacion
funciona

COMUNICACION DE UNA BRECHA AL INTERESADO

REVISION TRIMESTRAL

Existe un procedimiento para comunicar la brecha sin dilaciér
indebida cuando sea probable que enfrane un alto riesgo para log
derechos y libertades

La comunicacién al interesado, se lleva a cabo en un lenguaje
claro y sencillo, describe la naturaleza de la brecha

EVALUACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS |

REVISION TRIMESTRAL

Se recaba el asesoramiento del DPD

Se realiza EIPD antes del tratamiento cuando es probable que
entrane un alto riesgo para los derechos y libertades de las personas
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Se redliza una EIPD antes en tratamientos a gran escala deg
categorias especiales de datos o relativos a condenas €
infracciones penales

Se redliza una EIPD anfes de tratamiento que suponen und
observacion sistemdtica a gran escala de una zona de accesc
publico

Se realiza una EIPD en operaciones de tratamiento incluidas en la
lista publicada por la autoridad de control

La EIPD incluye una descripcion sistemdtica de las operaciones de
fratamiento previstas y de los fines del tratamiento, y cuandg
procede el interés legitimo perseguido

Incluye una evaluacioén de la necesidad y la proporcionalidad de
las

operaciones de tratamiento con respecto a su finalidad

La EIPD incluye una evaluacién de los riesgos para los derechos y
libertades

Incluye medidas previstas para demostrar la conformidad con e
RGPD,teniendo en cuenta los derechos e intereses legitimos de log
inferesados y de ofras personas afectadas

Incluye las medidas previstas para afrontar los riesgos, garantias y
mecanismos para garantizar la proteccién de datos

Se reexaminan las EIPD siempre que es necesario y cuando existg
un cambio de los riesgos que representen las operaciones de
fratamiento

Se consulta a la autoridad de control antes de proceder all
fratamiento

cuando una EIPD muestre que el mismo entranaria un alto riesgo si
no se foman medidas para mitigarlo

Se informa de las responsabilidades respectivas de los implicados
en el fratamiento en la consulta a la autoridad de confrol

Se informa de los fines y medios del fratamiento previsto en la
consulta

Se informa de las medidas y garantias establecidas para proteger
los derechos vy libertades en la consulta

Se facilitan los datos de contacto del delegado de proteccién de
datos

Se incluye la evaluacién de impacto

Cuando se consulta se facilita cualquier informacién adicional
que solicite la autoridad de control

DELEGADO DE PROTECCION DE DATOS

REVISION SEMESTRAL

Se ha designado un DPD por requerimiento legal

Se ha designado un DPD atendiendo a sus cualidades de
profesionalidad, conocimientos y competencias en la materia

Se han publicado los datos de contacto del DPD y se ha
comunicado a la autoridad de control
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Se garantiza que el DPD participa de forma adecuada y en tiempd
oportuno en todas las cuestiones relativas a la proteccién de datos
personales

Se da respaldo en el desempeno sus funciones

Se le facilitan los recursos necesarios para el desempeno de sus
funciones, el acceso a los datos personales y a las operaciones deg
fratamiento

Se le facilitan los recursos necesarios para mantener sus
conocimientos

Se garantiza que el DPD no recibe ninguna instruccién en lo que
respecta al desempeno de sus funciones

No se puede destituir ni sancionar al DPD por desempenar sus
funciones

El DPD rinde cuentas directamente al mds alto nivel jerdrquico

El DPD atfiende las solicitudes de los interesados

El DPD estd obligado a mantener la confidencialidad
en el desempeno de sus funciones

Si el DPD desempena ofras funciones, se garantiza que no dan
lugar a conflicto de intereses

Las funciones del DPD son informar, asesorar y formar al personal
de las

obligaciones que les incumben

El DPD coopera y actia como punto de contacto con la
auforidad de

control

TRANSFERENCIAS A PAISES TERCEROS U ORGANIZACIONES
INTERNACIONALES

REVISION ANUAL

Se redlizan fransferencias a paises, o sectores de los mismos, |
organizaciones internacionales declarados de nivel de proteccidr
adecuado por la Comisidon Europea

Se realiza un seguimiento de la validez de las decisiones de
adecuacién de la Comisidbn europeda

Se realizan transferencias mediante garantias adecuadas que
ofrezcan a los interesados derechos exigibles y posibilidad de
acciones legales.

Existe un instrumento juridico vinculante y exigible entre las
autoridades u organismos publicos

Existen normas corporativas vinculantes

Existen cldusulas tipo de proteccidn de datos adoptadas por la
Comisién

Existen cldusulas tipo de proteccién de datos adoptadas por una
autoridad de control y aprobadas por la Comisién

Existe un cédigo de conducta junto con compromisos vinculantes y
exigibles en el tercer pais que permita aplicar garantias adecuadas

Existe un mecanismo de certificaciéon junto con compromisos
vinculantes y exigibles en el tercer pais que permita aplicaf
garantias adecuadas

Existen cldusulas contractuales que requieren la autorizacion

previa de
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la autoridad de control

Existen acuerdos administrativos enfre autoridades y organismoy
PUblicos que incorporen disposiciones que incluyan derechoj
efectivos y exigibles para los interesados

Se realizan fransferencias internacionales en ausencia de decisior
de adecuacién de la Comisidén europea y de garantias adecuadas

Se dispone del consentimiento explicito del interesados y se le ha
informado de los posibles riesgos

Son necesarias para la ejecucion de un contrato con el interesadc]
o para la ejecucidon de medidas precontractuales adoptadas @
solicitud del interesado

Son necesarias para la formulacién, ejercicio o la defensa de
reclamaciones

Son necesarias para la proteccidn de los intereses vitales del
interesado o de otras personas, cuando el interesado esté
incapacitado para dar

su consentimiento

Por intereses legitimos imperiosos

Afecta a un nUmero limitado de interesados y no es repetitiva

Se han evaluado todas las circunstancias concurrentes y se han
ofrecido garantias apropiadas

Se ha informado a la autoridad de control

SEGURIDAD DEL TRATAMIENTO 1

e

REVISION PERMANENTE

Para determinar las medidas a aplicar se tiene en cuenta el estadd
de la técnica, costes de aplicacién, y la naturaleza, alcance
contexto y fines del fratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las persona
fisicas

Se aplican las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo

Se han incluido medidas para asegurar la confidencialidad
integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de fratamiento

Medidas para asegurar la capacidad de restaurar la disponibilidad
y el acceso a los datos personales de forma rdpida en caso de
incidente fisico o técnico

Existe un proceso de verificaciéon, evaluacién y valoracién regula
de la eficacia de las medidas técnicas y organizativas parc
garantizar la seguridad del tratamiento

Se han tenido en cuenta los riesgos que presenta el tratamientd
como consecuencia de su destruccion, pérdida o alteracior
accidental o ilicita que son transmitidos, conservados o tratados, ¢
la comunicacién o acceso no autorizados a dichos datos pard
evaluar el nivel de seguridad aplicado
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Se han tomado medidas para garantizar que las personay
autorizadas a acceder a datos sélo los tratan siguiendc
instrucciones

CONTROLES DE SEGURIDAD DEL TRATAMIENTO PROPUESTOS 1 _.}%

REVISION SEMESTRAL

Se realiza un control de accesos fisicos al CPD

Se implementan las medidas adecuadas de proteccion fisica en
CPD

Cuenta con un inventario de gestién de soportes y estd
debidamente actualizado y preparado

Se redliza una adecuada gestidn de soportes a través de medidas
como cifrado o borrado seguro

Se lleva a cabo un debido control de accesos ldgicos d
administradores y usuarios a los sistemas operativas y a aplicacioned
o una debida segregacion de funciones

Se lleva a cabo un buen control de accesos légicos a sistemay
operativos y aplicaciones, contando para ello con politicas de
contrasenas

Cuenta con registro de los accesos realizados a aplicaciones y
bases de datos de los usuarios

Se redlizan copias de seguridad y, en caso de que la contestaciér
sea afirmativa, con qué frecuencia son realizadas esas copias de
seguridad (indicar en comentarios)

Se redlizan pruebas de restauracién de copias en funcion de los
planes de accidn previstos

Se procede a la eliminacién de ficheros temporales o en el casq
contrario, no se cuenta con procedimientos o politicas de uso de
medios que indiquen lo contrario

Resiliencia: redundancia y recuperacion

Procedimientos de continuidad de negocio.

Comunicaciones cifradas. Procesos de encriptacion o cifrado de
la informacién para lograr que sea ilegible.

Auditoria técnica de sistemas

Gestidn de vulnerabilidades de sistemas y aplicaciones

Cifrado en equipos y dispositivos méviles

Seguridad en entornos de desarrollo y fest.

Medidas dirigidas a lograr la Seudoanonimizacion /Anonimizaciér
de datos personales. Por ejemplo, a través de Hash o del cifrado de
datos.

Test de infrusion a través de Pentesting.

Otras medidas de seguridad
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¢Qué es la responsabilidad penal de la persona juridica?

SOCIEDAD
(GPTICAS)

Responsabilidad
penal

Delitos cometidos por sus Delitos cometidos por sus
Administradores Empleados

Actuando en el gjercicio de sus funciones y en
beneficio de la Sociedad

2010: Se introduce la responsabilidad penal de la persona juridica por la comisién de determinados
delitos por sus directivos o empleados en el ejercicio de su cargo. La responsabilidad penal se puede
atenuar si la empresa cuenta con medidas eficaces para prevenir y detectar delitos.

\ 4

2015: Ausencia de responsabilidad criminal de la persona

juridica cuando haya adoptado medidas de prevencién de Modelo de
delitos, no exista una omision por parte del érgano de control Cumplimiento

y el autor haya infringido fraudulentamente los controles. y Prevencion
Penal
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¢Puede ser la persona fisica también responsable penal?

Junto a la
Responsabilidad persona juridica,
penal para la también es
persona juridica responsable la

S e stesialingis
3] . autora del

delito.

44



¢Qué implica la condena penal de la persona juridica?

Disolucion

3}

Inhabilitacion
para obtener
incentivos
fiscales

La clausura temporal de los
locales o establecimientos, la
suspension de las actividades

sociales y la intervencién
judicial podran ser acordadas
también por el Juez Instructor
como medida cautelar
durante la instruccién de la
Inhabilitacion causa.
para obtener
subvenciones

Prohibicion de
realizar
actividades

Intervencion
judicial

Suspension
actividades

Persona
fisica

> Multa por cuotas o proporcional
» Penas de prision

»  Inhabilitacion especial para
licitar

»  Inhabilitacion especial para
empleo o cargo publico

»  Inhabilitacion especial para el
ejercicio de industria o
comercio

S~a —

- Daifios
reputacionales

- Acciones por dafos

- Ineficiencias
empresariales y
desviacion de recursos

+ Inseguridad
juridica rey

+ Distorsiones en el .
funcionamiento del 7
mercado o

Dificultades en el o
proceso de
internacionalizacion

Otras |
consecuencias
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¢Puede evitarse la responsabilidad penal de
la persona juridica?

CONDICIONES DE EXENCION (31 bis 2,4)

Si el delito lo comete un administrador o persona con capacidad de decision,
organizacion o control...

1. El 6rgano de administracién haya ejecutado con eficacia, antes de la comision del
delito, modelos de organizacidon y gestion con mecanismos iddneos de prevencién
de delitos.

2. La supervisiéon y funcionamiento del modelo haya sido confiada a un 6rgano con
poderes autonomos de iniciativa y control o que legalmente tenga asignada la funcion
de supervision.

3. Los autores hayan eludido fraudulentamente el modelo.

4. No concurra una omisién o ejercicio insuficiente de las labores de supervisidon por
parte del érgano de control.

Si el delito lo comete un empleado...

En este caso, la persona juridica podra eximir su responsabilidad también cuando
haya ejecutado un modelo eficaz de organizacion y gestion con medidas
idoneas para prevenir delitos.

Modelo de organizacion y
gestion o Modelo de

Cumplimiento y Prevencion
Penal
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¢Puede evitarse la responsabilidad penal
de la persona juridica?

REQUISITOS DE LOS MODELOS DE COMPLIANCE (31 bis 5)

Confiar la supervision y funcionamiento del Modelo a un 6rgano
con poderes autonomos de iniciativa y control.

Identificar las actividades en cuyo
ambito puedan ser cometidos los
delitos que deben ser prevenidos
(evaluacion del riesgo).

~

Establecer los protocolos que
concreten el proceso de formacion
de la voluntad de Ila persona
juridica, de adopcién de decisiones y
de ejecucién de las mismas con

Imponer la obligacién de informar de
posibles riesgos e incumplimientos al
organo de vigilancia.

Establecimiento  de un sistema
disciplinario que sancione
adecuadamente el incumplimiento del
modelo.

relacion a aquéllos. )

~

Disponer de modelos de gestion de
los recursos financieros adecuados
para impedir la comision de los

~

Realizar una verificacion periodica
del modelo vy su eventual
modificacién cuando se pongan de
manifiesto infracciones relevantes de
sus disposiciones, o cuando se

prnrllnran cambios en Ia)
organizacion.
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Modelo de
Cumplimiento
y Prevencion
Penal
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Modelo de Cumplimiento y Prevencion Penal

El Modelo de Cumplimiento y Prevencion Penal establece el conjunto de
elementos para prevenir, detectar y reaccionar ante la comisidn de delitos en la
organizacion mediante:

ORGANO DE CONTROL INTERNO (COMITE DE
PREVENCION DE RIESGOS PENALES)

MAPA DE RIESGOS PENALES

(MATRIZ DE RIESGOS Y DE
CONTROLES)

CANAL DE DENUNCIAS

-

CODIGO ETICO

POLITICA DE CUMPLIMIENTO
Y PREVENCION PENAL

MANUAL DE CUMPLIMIENTO
Y PREVENCION PENAL k

y

SISTEMA DISCIPLINARIO

PLAN DE SUPERVISION

PARTIDA PRESUPUESTARIA l
PLAN DE VERIFICACION

:|l | CONTROL FINANCIERO

éDénde esta el Modelo de Cumplimiento y Prevencion Penal?
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Modelo de Cumplimiento y Prevencion Penal

El Modelo de Cumplimiento y Prevencion Penal se configura, principalmente, a
través de los siguientes documentos:

Politica de o ,
Cumplimiento y Cddigo Etico
Prevencion Penal

Plan
Accion
Manual de
Cumplimiento y Politica de Uso
Prevencion del Canal de
Penal(General y Denuncias
Especial)
Plan Formacion
Matriz de
riesgos y
controles
ol
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Comité de Prevencion de Riesgos Penales

Principales caracteristicas

Esencialmente, las caracteristicas que debe reunir el Comité de Prevencidén de Riesgos
Penales son las siguientes:

Conocimiento detallado de las actividades de la Sociedad.

Autoridad para asegurar el caracter vinculante de las
decisiones.

Autonomia e independencia que garantice su credibilidad, evitando
posibles situaciones de conflictos de interés.

Es recomendable que, en conjunto, el érgano cuente con expertos
en: organizacion y gestion empresarial, asuntos legales, finanzas,
etc.

Deben tratar la informacion a la que accedan con la maxima
confidencialidad.
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Comité de Prevencién de Riesgos Penales

Principales funciones

El Comité de Prevencion de Riesgos Penales, formado por el equipo directivo o
de administracién, es el érgano responsable de:

Supervision y
Mejora

/ N\

Formacion y
Asesoramiento

\ /

Gestién de
Incumplimientos

Reporting
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Comité de Prevencion de Riesgos Penales

Supervision y Mejora

Supervision y o Vigilar el funcionamiento, eficacia vy
Mejora - -
cumplimiento del Modelo.

/ o Adoptar y/o coordinar la adopcion de

medidas para garantizar el cumplimiento del
Reporting arormacién y Modelo.
\ o Analizar las modificaciones legislativas y
Incumplimientos

demas novedades.

\./
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Comité de Prevencidon de Riesgos Penales

Formacion y Asesoramiento

Superviscn y o Garantizar la difusion de los principios
generales y éticos de la Sociedad y promover
/ \ la preparacion e implementacion de programas

adecuados de formacion.

Reporting ey o Asesorar en la resolucion de las dudas que
puedan surgir en la aplicacion de los cddigos y

manuales o cualquier otro tipo de duda

'\ / respecto del Modelo.

Gestion de
Incumplimientos
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Comité de Prevencion de Riesgos Penales

Gestion de Incumplimientos

Mejora
/ \ o Gestionar los posibles incumplimientos
del Modelo y comunicar de forma inmediata al
Reporting Formacién y Consejo de Administracion las infracciones del
Modelo.

Incumplimientos
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Comité de Prevencion de Riesgos Penales

Reporting

Mejora
o Anualmente comunicar el grado de

cumplimiento al Consejo de
A JRER Administracion y proponer las mejoras
oportunas.

Gestion de
Incumplimientos
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¢éQué hacer si creo haber detectado la comision
de un delito?

Canal de Denuncias

E-QUé « Aguellas que supongan un riesgo de comision de delito...
conductas se - Aquellas contrarias al Cédigo Etico de la Sociedad...
pueden
denunciar? ...que hayan sido cometidos por cualquier empleado, directivo

o miembro del Consejo de Administracion.

¢Como
d TS Acceso a la plataforma del Canal de Denuncias en la intranet y completar el
enunciar: formulario.

La denuncia deberd contener la siguiente
informacion: (i) identidad del denunciante si
queremos identificarnos, (ii) identidad del
denunciado, (iii) tipo de infraccion cometida
y, en su caso (iv) documentacién soporte en
la que se basa la denuncia.

La Sociedad encarga la gestion e investigacion de las denuncias recibidas al

C-QUien asesor externo que tiene la obligacidon de promover y preservar, entre otros, los
recibe y siguientes aspectos:
estiona
g v' confidencialidad,
las v fiabilidad y t i
. iabilida ransparencia,
denuncias? yranse ,
v' rapidez y eficacia en la reaccion,
v' trazabilidad de las actuaciones.
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Procedimiento disciplinario

PROCEDIMIENTO DISCIPLINARIO

La existencia de normas, politicas vy
procedimientos es condicién esencial para el
éxito de una empresa. Corresponde a la
Sociedad garantizar que se sigan para el
funcionamiento correcto y eficaz de la
organizacion. Los desvios o incumplimientos
pueden dar lugar a la aplicacion de medidas
disciplinarias que, cuando se apliquen,
deben servir como elemento reactivo y
sancionador, al mismo tiempo que
educador y creador de cultura.

Por tanto, los empleados tienen Ia
obligacién de conocer y cumplir las
normas interna. Todos los incumplimientos
seran sancionados de acuerdo con el
Convenio Colectivo aplicable a la Sociedad, la
legislacién laboral y el resto de obligaciones
civiles y mercantiles que haya contraido el
trabajador como consecuencia de su relacion
laboral.

0
% éSabias
que.....?

Como parte integrante
de la Sociedad, estas
obligado a:

Cumplir las normas,
politicas y
procedimientos de la
empresa

Denunciar situaciones
irregulares o
susceptibles de ser
consideradas delito

Denunciar
incumplimientos del
Codigo Etico
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%k ok ok

* ok

Comunidad [ ..',.: i
de Madrid

2.1

Listado compliance de
Cumplimiento y Prevencion
Penal
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LISTADO COMPLIANCE

¢Cuenta la Sociedad con un
Modelo de cumplimiento y
prevencion penal?

SI/NO

COMENTARIOS

¢El Modelo de cumplimiento
y prevencién penal cuenta
con un mapa de riesgos
penales (matriz de riesgos y
controles)?

¢El Modelo de cumplimiento
y prevencién penal cuenta
con un cédigo ético interno
de la sociedad?

¢El Modelo de cumplimiento
y prevencién penal cuenta
con una Politica de
cumplimiento y prevencién
penal?

¢El Modelo de cumplimiento
y prevencién penal cuenta
con un Manual de
cumplimiento y prevencién
penal?

¢Cuenta la Sociedad con una
partida presupuestaria que
permita llevar un control
financiero?

¢Cuenta la Sociedad con un
canal de denuncias interno?

éSe cuenta con un sistema
disciplinario?

Con el fin de poder verificar
y supervisar lo anterior, éLa
Sociedad tiene redactado un
plan de verificacién y
supervisiéon?
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3

Estrategias de Marketing
Digital
SEO $ SEM
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ESTRATEGIAS DE
MARKETING DIGITAL

SEO & SEM

¢

Mas visibilidad para vuestros
Centros Opticos

ASOCIACION
: XK
OPTICAS ****

MADRID




Si los clientes
buscan tu producto no
teencuentran.....

¢

Crees que te pueden comprar



;Como compraban los usuarios.....?

Estimulo
(Television,
medios de

comunicacion)

Primer
momento de la
verdad
(estanteria)

Segundo
momento de la
verdad
(Experiencia)
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;Como compran ahora.....?

, Primer momento de  Segundo momento
(%m;fz m . T la verdad de la verdad
medios de & (Estanteria) (Experiencia)

comunicacion) ! ’
1 s

T ———————————————— -

Se convierte en el
ZMOT de la siguients
persona
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El es el protagonista.....
Conocerlo es esencial
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La importancia para vuestronegocio

El 82 % de los
consumidores utilizan
motores de busqueda
para encontrar
Informacion sobre

empresas locales.
(fuente Google)

Where customers view your business on Google Lawt 30 teys
The Google dervicas Tat customers use 1 fed your Desineen
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SEO LOCAL
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Ordenadores

GPS

Movil -
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;Porque Google da tanta

importancia a las busquedas locales?

Mejorar
la experiencia de busqOeda del usuario.

Tiempo decarga
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Busquedas
Locales

;Como son...?

Al hacerunabusquedaen
el buscador

Anuncios (SEM/PPC)

\ Seolocal

Seoorganico
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;Qué NECESITAS

para tener posicionamiento Local?

- PaginaWeb

‘ 9 9 o Oo 9. Una cuenta asociada a

ervicios Google(gmail)

- Una cuenta enGoogle
My Business
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Consejos para mejorar el

Posicionamiento local

v, O Especial atencion
e i Omeioes a lasvaloraciones

de clientes
- Generanconfianza

i Ny g - Mejoran el
posicionamiento
- Mayor visibilidad
. Contestar

RN o
<) Resena s
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Consejos para mejorar el

Posicionamiento local

Optica Prado Optica Europa

¢Sl fuerais
- el Usuario...

- Subir Fotos
- Anadir
publicaciones
— - Mantenerel

Cuidar )Y - horario
actualizar - Contestarresefias
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;Que NECESITAS
para tener posicionamiento Local?

El contenido es el

REY




;Como lo aplico a mi

centro optico?

« El contenido necesita ser creado en el lenguaje
adecuado, es decir, el lenguaje que tu usuario
utiliza cuando emplea el buscador.

— Identifica los temas de interés de tus usuarios.

e Investiga qué palabras clave emplean para
localizar esos contenidos en los buscadores.

e No te olvides de las KWs long tail.
— Investigacion del contenido y lasKWs
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Para atraer trafico a tu optica

Se pueden hacer muchas cosas

Generacion de“leads” Conocimiento Marca(Branding)
« PPC  Generacion decontenido
— SEM:Adwords e SocialMedia
— Facebookads — Blog
— Display — Facebook
« Emailing — Twitter
e SMS — Pinterest

« Street Marketing
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Analizar las busquedas

Keyword research

 El usuario busca...

 Analizar la busqueda vy si es
clave para el objetivo de
negocio.

ord
— “He ido al oculista y me

ha dicho que tengo
presbicia”
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Focalizarse en las que generan

objetivo de negocio

— Precio de gafas
— Precio de Gafas de Sol
— Precio Gafas de sol Tous

— Precio Gafas Sol TOUS
STO943 09RG
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Objetivos /Priorizar

Objetivos SIART

4 - Espec-’ficos

* ldentificar  nedble <o |
tus ki
objetivos Realistas

* Priorizar

Alconzebles

= Tiek.po
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Focalizarse Keywords que generan
objetivo de negocio

SEARCH
PLAN
TARGET -
RESULTS ' RAN
ANALYSIS
BENCHMARK

OPTIMIZATION

DEVELOPMENT Pl

BUILDING
CONTENT

WEB

OPTIMIZE
ENGINE

" INTERNET
Y | STRATEGY

KEYWORDS
MAINTENANCE

N_ -
IMPROVEMENT

RANKING
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Factores relevantes del seo

Factores mas relevantes:

) Web rastreable.

@) Gestionar duplicados.
€) Velocidad de carga.
¢) Estructura de URLs.

\/

i tr, Movil.

Kavyusord researah

welsita ' @ s n(’

oolisnzdation H ol
1l s
o m(nj ' ' oot an.‘“on
Zraffic l Softedre
o - — ‘\* ﬂ =
ol ert ' .s’m;:;r

ocial nelesar (cﬁ E fp.v_-/ e
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Campanas PPC

Google,

AdWords

Pago por clic
Modo subasta
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SEM: Campana Adnods

* Se tienen en cuenta 2 costes:
— Coste gestion de la campana:
— Inversion en Adwords

« Con la segmentacion adecuada del Centro Optico
(ubicacion geografica, potencial, nivel de inversion)

se puede obtener buen nivel de visitas atienda, o
de llamadas

 En estos gabinetes, los resultados son inmediatos.
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FacebookAds

* Anuncios enFacebook

« Segmentacion
* Alcance delPublico

facebook. Ads
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—mailing

 Unamanerade mantener activo al cliente
online (y de ofrecer mas)
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ASOCIACIO

(T
we

Caso practico:
Formacion
redes sociales



ASOCIACION ,
owms ity INDICE

Ty
HADRID

1. ¢Por quémeinteresala
presencia digitaly por donde
empezar?

2. Principales redessociales

Twitter
Facebook
LinkedIn
Instagram

W N

3. Herramientas detrabajo
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ASOCIACION 1-éPor qué me interesa la

OPTIOAS W** presencia digital y por donde
MADRID empezar?

CONVER
SION

) ? v o

v' Dar aconocer v Fomentar v Llamadas ala v' Construir
tu mensaje interaccione accién para relaciones
S involucrar a de
. ] movilizarse lealtad
4 Ampllflca'r Persqulr l,a, compro?'/niso
tumensaje participacion
v' Conoces a las
personas a
v" Aumentar tu red Clave el las que te
de contactos contenido diriges

Atraer
trafico

Intercambio de

informacion a
tiempo real

Debemos tener OBJETIVOSCLAROSY, a partir de ahi,
CREAR LAS ESTRATEGIAS correspondientes. Una

buena estrategia se basa en investigaciones de
marketing y en CONOCER EL PERFIL de nuestros
clientes y donde estan en internet.
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SN | 1-éPor qué me interesa la
0PTICAS W** presencia digital y por donde
HADRID empezar?

“Tu marcapersonaleslo que dicen de
ti cuando tu no estas delante”
Jeff Bezos, CEO de Amazon

“'Céntrate en la identificacion de tu publico
objetivo, comunicando un mensaje auténtico
que él quiera y necesite, y proyéctate a ti
mismo como un ,,experto“dentro detu
nicho.” - KimGarst
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ASOCIACION 1-¢Por qué me interesala presencia

OPTICAS ',***** digital y por donde empezar?
MADRID Estrategia, tactica y objetivos -ejemplo

Sortear un premio entre
dorteos los sequidores de
Facgbook 1 vez ol mes

Lamzar un descuento del
10% en alguno de los

| Promociones ~~~ servicios por 13 dics
Aumentar la contidod |
, despues del
de Sequidores |
lanzemiento del curso

Regalar | recurso al

mes, Crear videos
Generor Conterido de |
contenidos en el blog y
Volor |
compartirlos enlos

RRSY
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SOCIACION 1-¢Porqué me interesala presencia digital y
ggs XX por dénde empezar?

MADRID Caso practico

Actividad propuesta. Ahora es tu turno.

e Trazatu propio plan de comunicacién en
redes sociales.

e Ten en cuenta tusobjetivos personales.

e Define tu estrategia y traza tu plan de
accion para los proximos meses.

93



ASOCIACION

2-Principalesredes sociales
Twitter

v Definirel NOMBRE que tendra tu perfil (nombre
+apellido o un nombre nuevo).

Apertura, pefinir las PALABRAS CLAVES
que definen tu perfil.

de
perfil

v

v

MENSAJE que quieres transmitir.

VALORES que se trasmitiran, esos que tienen
que estar presente en el diseno de la nueva
marca personal.

EITONODECOMUNICACION que se empleard, si
sera formal o mas bien coloquial.

La IMAGENY DISENO que tendra la marca
personal: logos, tipografias, colores...

Seleccién de las REDES SOCIALESy CANALES
donde te interesa estar

Creacién de un CALENDARIODE CONTENIDOS
para redes sociales.
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ASOCIACION 2-Principalesredes sociales

ool M Twitter

MADRID
e Q
Importancia
de v Foto desenfocada, v Foto de perfil nitiday
la bioarafia de lejos, no se ve clara
g quien escribe, esta v' Bio ordenada y
oscuro. descriptiva.
v' Bioinapropiada. v Usode hashtag en los
v" 89 notificacionessin que nos queremos
leer posicionar.

v" Usuario dificil de
recordar
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ot
TR
NADRD

Twitter

Crea una

RED DE

Informacion EESALLEIeS

a tiempo NN
real de tu sector

Utiliza
#HASHTAGS

HAZ
LLAMADAS A
LA ACCION

2-Principalesredes sociales

Comparte
CONTENIDO
util e
interesante

Establecey
fomenta
conversacione
INTERACTUA

ESCUCHA
ANALIZA'Y
HABLA

No te FIES de
todo lo que se
publica

Cuida tu
presentacion
IMPORTANCIA
DE LA
BIOGRAFIA

TONO
INFORMATIVO
E INFORMAL
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ASOCIACION
, iy
drmess e

NADRID

Interaccion
con la
comunidad

INTERACTUA
CON TUS
FANS

ALCANCE
ORGANICO
ESTA MUY
LIMITADO

HAZ
LLAMADAS A
LA ACCION

2-Principales redessociales
Facebook

EL
CONTENIDO
VISUAL ES
MUY
IMPORTANTE

RESUELVE
DUDAS

ESCUCHA
ANALIZA
Y HABLA

MENOS ES
MAS

(no publicar
demasiado)

IMPORTANCIA
DEL VIDEO Y
NUEVOS
FORMATOS

TONO
CERCANOY
EMOCIONAL
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ASOCICION 2-Principalesredes sociales

OPTICAS W: Instagram

MADRID

®

Ampliar
publico
joven

EL
CONTENIDO
VISUAL

Es muy
importante

DARLIKESY
SEGUIR
para crecer

Tono MAS

AMPLIAR INFORMAL,
PUBLICO PERSONAL,
objetivo CERCANOY
EMOCIONAL

STORIES y AMPLIAR
contenido a tematicas
tiempo real @ CONTENIDOS
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ASOCUCION 2-Principalesredes sociales

OPHCAS v*v LinkedIn
MADRID

in

Ampliar

p“?"°.° C‘:“ Posicionatell OFRECE W Tono MAS

pdr: fj ':::tsf como estudios, @ PROFESIO
experto del @ contenidos 8 NALpero

SECTOR | de interées @ CERCANO

Informacion

muy Trabaja la
completa IMAGEN
en el CORPORATVA
PERFILde
empresa
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ASOCIACION 2-Principales redessociales

Caso practico

« Construccidon de nuestra identidad en la red. ¢éEn
qué redes sociales os interesa estar?

- Crea un perfil de Twitter, completa la biografia,
establece una portada y empieza a tuitear ya
seguir a las personas que te interesan.

« ¢Qué plan de contenidos y tono vas a usar?
éComo te quieres posicionar?

100



gm:gm 11t 3-Herramientas

1

NADRID

“Cada maestrillo tiene su librillo”

+ Gestion deredes:

- HOOTSUITE: gestion global y monitorizacion de redes
sociales todo en uno, que permite gestionar varias
cuentas a la vez con un panel de control muy visual e
intuitivo que nos ofrece infinidad de datos y
funcionalidades interesantes.

« TWEETDECK: Laeterna competencia de
Hootsuite. Permite solo la gestion de cuentas de
Twitter.

« SOCIALBRO: Junto a las anteriores, cumple unagran
funcidn en Twitter, permitiendo filtrar contactos
mediante la creacién de listas, siguiendo, dejando
de seguir, te permite conocer cual es tu mejor hora
para tuitear, y muchas otras funcionalidades que
podéis probar en su versidngratuita.

« MANAGER FILTER: Aplicacion muy completa para
analizar tu actividad enTwitter: seguidores, quién no
te sigue, usuarios inactivos, y muchisimas cosas mas.
De este modo, podemos mantener siempre nuestra
cuenta en un estado 6ptimo, recibiendo informacion
utilpara llevar a cabo las necesarias limpias de
usuarios que ya no nos interesa seguir. Podemos
introducir un término o categoria de interés y nos
devuelve una lista de usuarios a losque seguir.
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https://tweetdeck.twitter.com/
https://www.manageflitter.com/

mwn 11t 3-Herramientas

Ty
NADRID

- Analiticade redes:"Lo que nose mideno existe”.

- TWEETBINDER: Mide el impacto de una campafa en_
Twitter, estadisticas, usuarios mas activos, etc,
ofreciendo un analisis muy fiable y pormenorizado. Es
ideal para poner en valor el trabajo del Community
Manager ante el jefe o cliente, y reivindicar con cifras
concretas la importante labor que desempefa el
gestor de comunidades online.

- SOCIALBAKERS:Herramienta para la gestion
integral de las analiticas de todas las redes
sociales.

« GOOGLE ANALYTICS: identificar lo que sucede con
el trafico que dirige a susitioweb o blog.

- FACEBOOK ANALYTICS:el| sistema de analiticade
Facebook.

« TWITTERANALYTICS: d sistema de analitica de Twitter.

« LINKEDINANALYTICS: el sistema de analiticade
LinkedIn.

« INSTAGRAM ANALYTICS: el sistema de analitica
de Instagram.

«  YOUTUBEANALYTICS:el sistema de analitica de
Youtube.
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https://www.tweetbinder.com/
http://www.twitter.com/
http://www.twitter.com/
https://suite.socialbakers.com/456534/dashboard/543923

ASOCIACION it
OPTICAS H*t 3-Herramientas

NADRID

« Contenido:

« COPYSCAPE: Detecta sihay en la red contenido
duplicado de tuweb o blog, es decir,
podemos localizar donde y quién ha copiado
contenidos de nuestro sitio.

« GOOGLE TRENDS: Detectar lastendencias
de busqueda en Google en un momento o
periodo determinado.

« BITLY: Acortador de URLS muy util para ahorrar
caracteres. Ademas, monitoriza los clics que se
realizan a dichos enlaces y puedes organizarlos por
carpetas, lo cual resulta muy practico a la horade
sacar informes de clics por clientes.

- FEEDLY: Podemos gestionar los articulos que
seguimos a travésde los feeds a los que estamos
suscritos.

« SOCIAL MENTION: Buscador de contenidos
en diferentes Redes Sociales, permitiendo
conocer déonde mencionan a la marca.
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http://www.copyscape.com/
https://trends.google.es/trends/?geo=ES
https://bitly.com/
https://feedly.com/i/welcome
http://socialmention.com/

gm:gm 11t 3-Herramientas

Ty
NADRID

« Herramientas dediseno:

CANVA

- Bancos deimagenes:

PIXABAY: En €l podemos encontrar multitud de
fotografias, algunas de ellas degran calidad, de muy
diversos temas. No es necesario registrarse abriendo
una cuenta para descargar nada y es muy facil y
rapido encontrar enseguida alguna imagen que se
adapte a nuestras necesidades.

PEXELS: Sibuscas necesitas fotografias diferentes y
de calidad para alguna de tusredes
sociales, esta herramienta permite adquirirlas sin
abrirte una cuenta y sin preocuparte por los
derechos de autor, ya que todas susimagenes son
libres.

FREEPIK: banco de vectores, imagenes y fotografias
que se ha hecho muy popular estodo un must en
las community herramientas. La mayor parte de su
contenido es gratuito, pero también ofrecen algunas
ventajas con la suscripcién de pago a su servicio,
como contenido exclusivo o la posibilidad de usarlas
imagenes sin necesidad de hacermencion.
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https://www.canva.com/
https://pixabay.com/
https://www.pexels.com/
https://www.freepik.com/

gﬁgﬁm i1t 3-Herramientas

e

NADRID

« Monitorizacion: éQué sedice de nosotros?

-  BRANDWATCH: Monitorizacion de todo loque
sedice de tumarca a tiempo real.

r

-  BUSQUEDAAVANZADADETWITTER
-  BUSQUEDAAVANZADADEIMAGENESDE
GOOGLE

- BUSQUEDAAVANZADADENOTICIASDE
GOOGLE

- TRENDSMAP
« Mailings:
- MAILCHIMP
- Concursos en redes sociales:

« EASSYPROMOS
- COOLTABS
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https://buzzmometer.nethodolo.gy/project/1998229215/dashboards
https://twitter.com/search-advanced
https://www.trendsmap.com/local/es/madrid
https://mailchimp.com/
https://www.easypromosapp.com/
https://www.cool-tabs.com/

ASOCIACION 3-Herramientas

ORTIOAS

Caso practico

Aumentar comunidad en Twitter a
través de sequir y dejar de sequir
perfiles con la herramienta
Manager Filter.
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g:%ccli?ou 111+ Resumen de

HCRD It aprendizajes

Fijar una estrategia de
generacion de SEGMENTAR al detalle
CONTENIDOS DECALIDAD a

i nuestr lic
que sirvanpara atraer a og'etiv%pngbe%qos
nuestra comunidad ] .

, Esmgn' conocerles con todo
ganandonos su t:(m&m(ioge detalle: sus gustos
confianza y reforzando ' 9 !

idi X iv
nuestro prestigio como expectativas,

[ n i r
profesionales expertos en ecesidades... y po
nuestra area encima de todo

debemos aportarles
SOLUCIONES.

: ]
s EXHO e
(Segmentacion

ANALIZAR cada
accion que
emprendemosy los
resultados que
proporciona.
Debemos estar
permanentemente
estudiando qué
acciones nos
acercan a nuestros
objetivos y cuales
no.

Constancia CONSTANCIA Y PERSEVERANCIA.
todas estas técnicas ofrecen
resultados a medio plazo.
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